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A Tokaj-Hegyalja Egyetem (a tovabbiakban: Egyetem) Szendtusa a nemzeti felséoktatasrol
sz0l6 2011 évi CCIV. térvény (a tovabbiakban: Nftv.), az informacios 6nrendelkezési jogrol és
az informacidszabadsagrol sz6l6 2011, évi CXII. térvény (a tovabbiakban: Infotv.), az Eurdpai
Parlament és a Tanacs (EU) 2016/679 rendelete (altalanos adatvédelmi rendelet, a
tovabbiakban: GDPR), valamint Magyarorszag kiberbiztonsagara vonatkozé mindenkor
hatalyos jogszabalyok — igy ktldndsen a Magyarorszag kiberbiztonsagaroél szolé 2024. évi
LXIX. térvény, a biztonsagi osztalyba sorolds kdvetelményeirdl, valamint az egyes
biztonsagi osztalyok esetében alkalmazandd konkrét védelmi intézkedésekrdl sz6l6
7/2024. (V1. 24.) MK rendelet- rendelkezéseire figyelemmel, tovabba az Egyetem
mukodésének biztonsagos, jogszerd és atlathatd informacidkezelése, valamint
elektronikus informécids rendszereinek védelme érdekében az alabbi
Informacibébiztonsagi Szabalyzatot (a tovabbiakban: IBSZ vagy Szabalyzat) alkotja és adja
ki.

1. Bevezetés, altalanos rendelkezések

1.1. A szabalyzat célja

Az Informaciodbiztonsagi Szabalyzat (a tovabbiakban: IBSZ, vagy Szabalyzat) célja, hogy
egységes, magas szintl szabdlyozasi keretet biztositson a Tokaj-Hegyalja Egyetem (a
tovabbiakban: Egyetem) szamara az informaciok, valamint az elektronikus informacioés
rendszerek (a tovabbiakban: EIR-ek) bizalmassaganak, sértetlenségének és rendelkezésre
alldsanak védelmére.

A Szabdlyzat meghatarozza azokat az alapelveket, kovetelményeket és feleldsségi kordket,
amelyek biztositjak:
e az Egyetem altal hasznalt EIR-ek és az azokban kezelt adatok biztonsagos
mUkodését,
o az EIR-ek dltal nydjtott vagy azokon keresztUl elérhetd szolgaltatasok védelmét,
e valamint a mindenkor hatalyos jogszabalyi eléirasoknak vald megfelelést.

A Szabdalyzat célja tovabb4, hogy:

o vildgos irAnymutatast adjon az Egyetem munkavallaldi, hallgatdi és kulsd partnerei
szamara az informaciok és EIR-ek biztonsagos hasznalatarol,

e el|bsegitse az informacidbiztonsagi tudatossagot és a felelds adatkezelést,

e meghatarozza az informatikai biztonsaggal kapcsolatos felelésségi koroket és
elvarasokat,

e valamint megalapozza az Egyetem informacidbiztonsagi rendszerének muikodését
és folyamatos fejlesztését.

1.2. A szabalyzat hatalya

Személyi hataly

Jelen szabalyzat személyi hatalya kiterjed az Egyetem 6sszes munkavallaldjara, oktatoira,
hallgatdira, megbizottjara, valamint minden olyan személyre, aki az Egyetem informatikai
rendszereit és haldzatait, EIR-jeit hasznalja. Ide tartoznak tovabba azok a kulsé partnerek és
szolgaltatok is, akik az Egyetem informatikai rendszereihez hozzéaféréssel rendelkeznek,
vagy informatikai szolgaltatasokat nyujtanak az Egyetem szamara.



Targyi hataly

Jelen szabdlyzat targyi hatélya kiterjed az Egyetem valamennyi informatikai eszkdzére,
rendszerére, hal6zatara és adatéara, EIR-jére fuggetlenul azok fizikai elhelyezkedésétél vagy
tulajdonjogatol. A szabdalyzat hatalya kiterjed az Egyetem altal Uzemeltetett vagy bérelt,
valamint a felhasznaldk sajat tulajdonaban 1évé, de az Egyetem haldzatahoz vagy
rendszereihez csatlakoztatott eszk6zokre is.

A jelen szabalyzattal dsszeflUggd adatvédelmi és adatbiztonsagi szabalyok tekintetében a
Tokaj-Hegyalja Egyetem Belsé adatkezelési és adatbiztonsagi szabalyzata iranyado.

1.3. Informaciobiztonsagi politika (IBP)

A Tokaj-Hegyalja Egyetem elkételezett az informacidbiztonsag magas szintl biztositasa
mellett, amelynek célja az adatok és informatikai rendszerek védelme, valamint az Egyetem
mukodésének biztonsagos és zavartalan fenntartasa. Az informaciodbiztonsag alapelvei
k6zé tartozik a bizalmassag, amely biztositja, hogy az adatokhoz kizarélag az arra jogosult
szemeélyek férhessenek hozza, a sértetlenség, amely garantalja az adatok megbizhat6sagat
és pontossagat, valamint a rendelkezésre allas, amely biztositja, hogy az informaciok és
informatikai rendszerek a megfeleld idében és a megfeleld személyek szamara elérhetdk
legyenek. A védelem minden relevans fenyegetést figyelembe vesz, kiterjed a rendszer
valamennyi elemére, folyamatosan fenntarthat6, és aranyos a kockéazatokkal, biztositva,
hogy a védelmi intézkedések koltsége 6sszhangban alljon a potencialis karokkal. Az
Egyetem biztositja az informéaciobiztonsagi célok eléréséhez és fenntartasahoz sziukséges,
kockazatokkal aranyos human, pénzugyi és technoldgiai eréforrasokat.

Az Egyetem informacidbiztonsagi rendszere 8sszhangban all a vonatkozé jogszabalyi és
szabalyozasi kévetelményekkel, kiillonds tekintettel az Eurépai Unid altalanos adatvédelmi
rendeletére (GDPR), az informacios onrendelkezési jogrol és az informacidoszabadsagrol
sz616 toérvényre, valamint a kiberbiztonsagra vonatkoz6 hatalyos magyar jogszabalyokra. A
belsé szabalyzatok és eljarasok célja a folyamatos megfelelés biztositdsa és az ellendrzések
rendszeres végrehajtasa.

Az Egyetem kizardlag jogtiszta szoftvereket hasznal, és ugyanezt az elvarast tamasztja
minden egyuttmUkodsd partnerével szemben.

Minden munkavallalonak, hallgaténak és partnernek kdtelessége betartani az informatikai
biztonsagi eldéirasokat, valamint az adatvédelemre vonatkozd specialis szabalyokat az
Egyetem szolgaltatasainak igénybevétele soran. Az informatikai rendszerek hasznalatakor
minden érintettdl elvart a korultekintd és feleldsségteljes magatartas, amely biztositja a
rendszerek biztonsagos és megfeleld muikodését.

Az Egyetem folyamatosan fejleszti informéacidbiztonsagi rendszerét, alkalmazkodva a
valtozé technoldgiai és fenyegetettségi kdrnyezethez, valamint a jogszabalyi eléirasokhoz.
A Szabalyzat és az ahhoz kapcsolédo eljarasok rendszeres fellilvizsgalaton esnek at.

1.4. A szabalyzat kezelése és felllvizsgalata

A Szabdlyzat el6készitésének és szakmai tartalmanak kialakitasa az Informaciébiztonsagi
Felel&s (a tovabbiakban: IBF) feladata, aki e munkat az informacidbiztonsagi szerepkoroket
betoltd szemeélyekkel egyuttmuikdodésben végzi.



A Szabalyzat j6vahagyasa és hivatalos kiadasa az Egyetem Szenatusanak hataskore.

A Szabalyzat szakmai eldkészitéserdl, a kihirdetésérdl, valamint a szabdlyzat személyi
hatalya ald tartozok tajékoztatasaért az Informacidbiztonsag Szabalyozasaért Felelds
Vezetd (a tovabbiakban: ISZFV) koteles gondoskodni.

A Szabalyzat hatadlya ala tartozé személyek kotelesek a dokumentum tartalmat
megismerni.

Az egyes munkavallaléi vagy megbizasi kérokben — ahol ezt a munkakér vagy feladat
ellatasa indokolja — az Egyetem kulon nyilatkozat megtételét is eldirhatja.

A Szabalyzat feltlvizsgalatat és frissitését az alabbi esetekben kell elvégezni:

o Jelentds valtozasok esetén: Amennyiben az Egyetem mukddésében, szervezeti
felépitésében, alaptevékenységében, informatikai rendszereiben vagy a vonatkozoé
jogszabalyi kornyezetben olyan lényeges valtozas torténik, amely a szabalyzat
maodositasat indokoltta teszi.

e Uj kockéazatok és technologidk megjelenésekor: Ha Uj biztonsagi kockéazatok,
fenyegetettségek vagy technoldgiai fejlédés teszi szUkségesse a reagalast.

e Rendszeres idokozonként: Legaldabb kétévente egyszer, a szabalyzat
naprakészségének és relevanciajanak biztositasa érdekében.

A szabalyzat moédositasara javaslatot tehet barmely, a 2. Szervezeti keretek és felelésségi
korok pontban meghatarozott informacidbiztonsdgi szerepkort betoltd személy. A
maodositasok el6készitéséért és végrehajtasaért az IBF felel, mig az 4j verzié j6vahagyasa és
hivatalos kiaddsa az Egyetem Szenatusadnak hataskore.

1.5. A szabalyzat soran hasznalt fogalmak

Informatikai eszk6zok: Szamitdgépek (asztali szamitogép, laptop, mobil eszkdzok),
szerverek, haldzati eszkozok (routerek, switchek, tlzfalak), nyomtatdk, szkennerek,
adathordozdk (USB kulcsok, kulsé merevliemezek), mobiltelefonok, tabletek és minden
egyéb, az Egyetem tulajdonaban |évd vagy altala hasznalt informatikai eszkoz.

Informatikai rendszerek: Az Egyetem altal hasznélt szoftverek, alkalmazasok, adatbéazisok,
levelezérendszerek, ugyviteli rendszerek, tanulmanyi rendszerek, kényvtari rendszerek,
weboldalak, portalok és minden egyéb informatikai rendszer.

EIR (Elektronikus Informacidés Rendszer): Az Egyetem feladatai ellatasahoz hasznalt,
informatikai eszk6zokbdél, haldzatokbdl, szoftverekbdl és adatokbdl allo, egységként kezelt
rendszer, amelynek célja az informaciok eléallitasa, feldolgozasa, tovabbitasa, tarolasa és
megjelenitése.

Alkalmazas: Jelen Szabalyzat alkalmazasnak tekint minden olyan szoftvert, informatikai
rendszert vagy szolgéltatast (ideértve kuldndsen a helyben Uzemeltetett és a
felhdalapd/Saas megoldasokat, webes rendszereket, portalokat, valamint kllsé szolgaltatd
altal hosztolt alkalmazasokat), amelyet az Egyetem az informaciok eldallitasara,
feldolgozaséra, tarolasara vagy szolgaltatasara hasznal.

Bizalmassag: Az informaciovédelem alapelve, amely biztositja, hogy az informaciékhoz
csak az arra jogosult személyek férhessenek hozza.

Sértetlenség: Az informaciovédelem alapelve, amely biztositja, hogy az adatok pontosak,
teljesek és jogosulatlanul nem maédosithatok.



Rendelkezésre allas: Az informéaciovédelem alapelve, amely biztositja, hogy az adatok és
rendszerek a jogosult felhasznaldk szamara a szukséges idében elérhetdk legyenek.

Hozzaférési jogosultsag: Az a meghatarozott jogosultsagi szint, amely alapjan a
felhasznald adatokat érhet el vagy muveleteket végezhet az informatikai rendszerekben.

Felhasznal6: Az Egyetem minden munkavallaldja, hallgatdja, kulsé partnere vagy
megbizottja, aki az Egyetem elektronikus informaciés rendszereihez hozzéaférést kap.

Szolgaltaté / harmadik fél: Olyan kulsé szervezet vagy személy, aki az Egyetem
megbizasabdl szolgaltatast nyujt, és ennek soran hozzaférhet az Egyetem adataihoz vagy
rendszereihez.

Kockazat: Az informaciobiztonsagi sériilékenységek kihasznalasaval jar6 fenyegetések altal
okozott karok vagy veszteségek bekovetkezésének valdszinlsége és mértéke.

Sérulékenység: Az informaciébiztonsagban meglévé olyan gyengeség vagy hiba, amely
egy fenyegetés kihasznalasaval informatikai biztonsagi incidenshez vezethet.

Informatikai Biztonsagi esemény: Nem kivant vagy nem vart egyedi esemény vagy
eseménysorozat, amely az elektronikus informaciés rendszerben kedvezdétlen valtozast
vagy egy elézdleg ismeretlen helyzetet idézhet elé.

Informatikai Biztonsagi incidens: Olyan biztonsagi esemény, amelynek hatasara az
elektronikus informacidés rendszer altal hordozott informacié bizalmassaga, sértetlensége,
hitelessége, funkcionalitdsa vagy rendelkezésre alldsa elvész, illetve megsérul.

Informatikai vészhelyzet: Olyan allapot, amikor az informatikai szolgaltatasok jelentds
része nem elérhetd, a helyreadllitds rovid idén beldl nem lehetséges, az uzletmenet
folytonossag biztositasa sérl.

MFA/2FA (Multi-Factor Authentication / Two-Factor Authentication): Tobblépcsds
hitelesitési mechanizmus, amely legaldbb két, egymastdl fuggetlen azonositasi tényezd (pl.
jelszd, token, SMS-kéd, mobilalkalmazas-értesités, biometrikus azonositd) egylttes
alkalmazéasaval biztositja a felhasznal6 hitelesitését.

Hal6zatok: Az Egyetem teljes haldzati infrastruktldraja, beleértve a vezetékes és vezeték
nélkuli haldozatokat, az internetkapcsolatot, a belsd haldzatot és a tavoli hozzaférést biztosité
rendszereket.

Tavoli hozzaférés: Olyan hozzaférés, amely az Egyetem informatikai rendszereihez, hal6zati
eszkozeihez vagy szolgaltatdsaihoz az Egyetem belsé haldzatan kivulrdl, az interneten
keresztul torténik. A tavoli hozzaférés torténhet felhasznéldi, adminisztrativ, Uzemeltetdi
vagy tavsegitségnyujtasi célbol. A hozzaférés kizardlag biztonsagos, titkositott csatornan
torténhet.

Vezeték nélklli hozzaférés: Az Egyetem haldzati eréforrasaihoz vald hozzaférés Wi-Fi
hal6zaton keresztul. A vezeték nélkili hozzaférések biztonsagat hitelesitési és titkositasi
eljarasokkal, valamint hal6zati szegmentacioval kell biztositani.

Mobil eszk6zok: Mobil eszkdznek mindsul minden olyan hordozhatd eszkdz, amely képes
az Egyetem EIR-jeihez val6 kapcsolédasra (pl. laptop, okostelefon, tablagép).

Adatok: Az Egyetem 4&ltal kezelt valamennyi adat, fuggetlenil annak formatumatol
(szbveges, képi, hang-, videdanyaq), tarolasi helyétdl (elektronikus vagy papir alapu) és
bizalmassagi szintjétdl (bizalmas, nem bizalmas, stb.).



Uzletmenet-folytonossag: Az a képesség, amely biztositja az Egyetem kritikus feladatainak
és szolgaltatdsainak folyamatos vagy gyorsan helyreallithatd muikodeését katasztrofa, hiba
vagy incidens esetén.

Katasztrofaterv: Az Egyetem altal jovdhagyott dokumentum, amely meghatarozza a
rendkivuli események, termeészeti vagy technikai katasztrofak esetén kovetendé eljarasokat
és feleléssegi kordket az informatikai rendszerek helyreallitasara.

Logolas [/ naplézas: Az elektronikus informacidés rendszerek muUkddésének,
hozzaféréseinek és eseményeinek olyan rogzitése, amely lehetévé teszi az utdlagos
ellendrzést és az incidensek kivizsgalasat.

Mentés: Az adatok biztonsdgi masolatdnak készitése az adatvesztés megeldzése
érdekében.

2. Szervezeti keretek és felel6sségi korok

Az Egyetem hatékony informéaciovédelmi és informacidbiztonsagi iranyitasi rendszerének
alapja a vildgosan meghatarozott szervezeti keret, valamint az egyértelmuien Kkijeldlt
biztonsagi szerepkorok és felelésségi szintek, amelyek az aldbbiak szerint keriltek
kialakitasra.

o Biztonséagi szerepkor: Informacidbiztonsag Szabalyozasaért Felelés Vezetd (ISZFV)

- A hozzarendelt felelésség: Altaldnos vezetéi és az informacidbiztonsag
tervezéséhez, szervezéséhez, iranyitasahoz, kockazatokkal ardnyos
megvaldsitasahoz, feligyeletéhez, folyamatos fenntartasahoz és
tovabbfejlesztéséhez szukséges eréforrasok biztositasaért vald feleldsség.

- Szerepkor betoltdje az Egyetemen: Kancellar

e Biztonsagi szerepkor: Kockazatkezelésért Felelés Vezetd
- A hozzarendelt felelésség: A kockazatok szervezeti szintl attekintésének és
elemzésének, valamint a kockazatmenedzsment szervezeten bellli egységes
mukodésének biztositasaért valo feleldsség.
- Szerepkor betoltdje az Egyetemen: Kancellar

o Biztonsagi szerepkor: Informacidbiztonsagi Felelds (IBF)
- A hozzarendelt felelésség: Az informaciébiztonsagi tevékenységek tervezéséért,
felUgyeletéért és ellenérzéséért valod feleldsseg.
- Szerepkor betdltdje az Egyetemen: Informatikai Szervezet vezetéje

e Biztonsagi szerepkoér: Adatgazda
- A hozzarendelt felelésség: A felel6sségi korébe tartozd informéciok és adatok
besorolasanak meghatarozasa és felllvizsgalata, az adatokhoz valé hozzaférési
jogosultsagi elvek, felhasznaléi szerepkorok és hozzaférési szintek meghatarozasa
és jévadhagyasa; valamint a tertletén kezelt informacidék Szabalyzatnak megfeleld
védelmének és kezelésének biztositasa.

- Szerepkor betoltéje az Egyetemen: Szervezeti egységek vezetdi, projektvezetdk,
Alkalmazasnyilvantartasban kijel6lt adatgazdak

e Biztonsagi szerepkoér: Alkalmazasgazda
- A hozzarendelt felelésség: Az adott alkalmazas konfiguraciéjanak, felhasznalé6i
szerepkdreinek és jogosultsagainak bedllitdsa és karbantartdsa az Adatgazda altal
meghatarozott és jovahagyott jogosultsagi elvek alapjan; az alkalmazas
rendeltetésszerd és biztonsagos hasznalatanak tamogatasa.



- Szerepkor betoltdje az Egyetemen: Az Alkalmazasnyilvantartasban kijelolt felelés
személy(ek).

e Biztonsagi szerepkor: Uzemeltetésért felelés

- A hozzarendelt felelésség: Az Egyetem kdzponti informatikai infrastruktdrajanak
és alapvetd szolgaltatasainak Uzemeltetéséért valo feleldsség, ideértve kuldondsen a
szerverek, virtualizacios koérnyezetek, adattaroldk, haldzati eszkdzok, tlzfalak,
cimtarszolgaltatasok, az Egyetem Microsoft 365 kdrnyezete, a felhasznal6i fiokok és
csoportok infrastruktlra-szintd kezelése, valamint a VPN- és WiFi-hozzaférések
Uzemeltetése.

- Szerepkor betoltdje az Egyetemen: Informatikai vezeté-helyettes

e Biztonséagi szerepkor: Biztonsagi vezetd
- A hozzarendelt felelésség: Fizikai biztonsaggal kapcsolatos tevékenységek
ellatasaért valo felelbsség.
- Szerepkor betdltéje az Egyetemen: Uzemeltetési vezetd

e Biztonsagi szerepkdr: Humaneréforras menedzsmentért felelés
- A hozzarendelt felelésség: Foglalkoztatottak be- és kiléptetéséért, a személyi
ugyekhez kapcsolodd  tevékenységek — koordinalasaért vald  feleldsség.

Informacibébiztonsagi képzések lebonyolitasaért és adminisztracidjaért vald
feleldsség.
- Szerepkor betdltdje az Egyetemen: HR vezetd

e Biztonsagi szerepkdr: Informatikai beszerzésekért felelés
- A hozzarendelt felelésség: Informatikai eréforrasok, eszkdzok és szolgaltatasok
beszerzésének lebonyolitasaért valod feleldsseg.
- Szerepkor betoltdje az Egyetemen: Informatikai Szervezet vezetdje, és helyettese

Az Egyetem az altala hasznalt elektronikus informacios rendszereket és alkalmazasokat
egységes Alkalmazéasnyilvantartasban tartja nyilvan. Az Alkalmazasnyilvantartas jel6li, hogy
az adott alkalmazas o6nallé6 EIR-nek mindsul-e vagy egy EIR részét képezi, tovabba
tartalmazza az adott EIR/alkalmazas Kkijeldlt Adatgazdajat, Alkalmazasgazdajat és
Uzemeltetésért felelé6sét. Az Alkalmazasnyilvantartasban 6nallé EIR-ként megijeldlt
rendszerekhez Rendszerbiztonsagi Terv (RBT), a nem EIR-nek mindsuld, de az
Alkalmazasnyilvantartdsban megjelolt alkalmazasokhoz alkalmazasbiztonsagi adatlap
készitendd.

Az Alkalmazasnyilvantartas létrehozaséért, tartalmanak meghatarozaséért és naprakészen
tartasaért az Informacidbiztonsagi Felelés (IBF) felel, az érintett Adatgazdak és
Alkalmazasgazdak kozremuikodésével.

Az Informacidbiztonsag Szabalyozasaért Felelds Vezetd a felelbsséget nem, de az egyes —
kUlonosen a dontés elSkészitéssel dsszefuggd — feladatok végrehajtasat delegalhatja a jelen
Szabalyzat keretében, fentiekben meghatarozott biztonsagi szerepkdordket betdltd
szemeélyek felé.

Az Informaciobiztonsagi Felelds koteles ellendrizni az IBSZ szabalyainak betartasat és az
eldirt intézkedések végrehajtasat. Ezt a feladatellatas, a szabalyzat felulvizsgalata és a
rendszeres biztonsagi helyzetértékelés soran végzi, és szukség esetén tajékoztatja az
Informacidbiztonsag Szabalyozasaért Felelds Vezetdt.



2.1. Az informaciobiztonsagi engedélyezési eljaras

Az Egyetem Informacidbiztonsag Szabalyozasaért Felelds Vezetdje jogosult és koteles
gondoskodni arrél, hogy minden, informacidbiztonsaggal kapcsolatos tevékenység és
intézkedés kizarodlag:

o megfeleld felhatalmazassal rendelkezd személy(ek) altal,

e adontéshez szikséges és indokolt informaciok birtokaban,

e abiztonsagi kockazatok és kdvetelmények figyelembevételével,

o szabdlyozott keretek kozo6tt

keruljon jovahagyasra és végrehajtasra.

2.1.1.Engedélyezéshez kotott tevékenységek és jogkorok

Az informaciobiztonsaggal kapcsolatos engedélyezéshez kotott tevékenységeket az alabbi
kategodriakba soroljuk, a hozzajuk tartozé jévahagyasi jogkorokkel egyltt:

e Nem Delegalhaté Engedélyezési Jogkodrok (Informéacidbiztonsdg Szabalyozasaért

Felel&s Vezetd kizardlagos hataskore)

a) a biztonsagi szerepkoroket betoltd szemeélyek kinevezése és megbizasa, valamint
indokolt esetben kinevezésiuk vagy megbizasuk visszavonasa,

b) Uj tavoli vagy vezeték nélkuli hozzaférési megoldas bevezetése, meglévd
hasznalatanak felfiggesztése, kivezetése vagy kivaltasa,

c) az Egyetem rendelkezésében lévd EIR hasznalatanak megszuUntetése, kivezetése
vagy kivaltasa,

d) Uj EIR beszerzése és fejlesztése,

e) Uj, az Egyetem rendszereibe integralt, vagy magas kockazatu adatokat kezeld
felhaszndloi szoftver beszerzése,

f) az informatikai fejlesztés elfogadasa, atvétele, bevezetésének elrendelése,

g) Uzletmenet-folytonossagi intézkedések végrehajtasanak elrendelése (ideértve a
helyettesitd eljdrasokat és helyreallitd tevékenységeket), valamint kieséssel jard
hibajavitas jovahagyéasa,

h) informacidébiztonsagi képzési programok lebonyolitasanak jovahagyasa,

i) szervezeti informaciok nyilvanossagra hozatala, kozzététele,

j) kockézatkezelési intézkedések végrehajtasa,

k) cselekvési, biztonsagi, és intézkedési tervek jévahagyasa,

o Az Informacidbiztonsag Szabalyozasaért Felelds Vezetd altal delegalt jovahagyasok

ISZFV jelen Szabalyzatban meghatarozott alabbi engedélyezési jogkoroket altalanos
jelleggel, folyamatos hatallyal delegalja:

o az Adatgazda részére:

) az adott EIR-ben hasznalt felhasznaldi szerepkérok és az ezekhez tartozo
adathozzaférési szintek, jogosultsagi elvek meghatarozdsanak és az egyedi
jogosultsagi igények TARTALMI jévahagyasa (annak elddntése, hogy ki, milyen
adatokhoz, milyen célbdl és milyen szerepkdrben férhet hozza);

o az Alkalmazasgazdak részére:



m) az adott alkalmazas felhasznaléi fiokjainak és hozzaférési jogosultsagainak
beédllitasa az Adatgazda altal meghatarozott szerepkorok és jovahagyott
jogosultsagi igények alapjan.

n) az adott EIR biztonsagi és muUkodési parameétereinek kezelésére vonatkozd
engedélyek kiadasa (példaul jelszéhazirend, napldézas, mentési és archivalasi
szabalyok, rendszerbeéllitasok),

0) egyedi azonositas és hitelesités aldli kivétel igénye,

o az Uzemeltetésért Felelés személy(ek) részére:
p) csoportszintd hozzaférés beallitasara vonatkozo igény,
q) Egyetemi adatot tartalmazd rendszerelem Kiszallitasa,

e Az Uzemeltetésért felel6s személy hajtja végre, az Informaciobiztonsag Szabalyozasaért
Felel&s Vezetd altalanos felhatalmazasa alapjan:

r) az Egyetem kozponti informatikai infrastruktirajahoz kapcsolédé felhasznaloéi
fiokok kezelése az Adatgazda altal meghatérozott és jovahagyott jogosultsagi
elvek alapjan.

S) azonositok és hitelesitd eszkdzok kiosztasa,

t) rendszeres biztonsagi mentések Utemezése és ellendrzése,

u) felhasznaléi szoftvertelepités (a szUkséges biztonsagi ellendrzés végrehajtasat
kovetden).

2.1.2. Az Engedélyezési Eljaras Menete és a Szereplék Feleléssége

Az engedélyezési eljards célja, hogy minden, az Egyetem informacidbiztonsagéat érinté
valtoztatas, fejlesztés vagy tevékenység (kulondsen a felhasznaldi fiokok és jogosultsagok
kiaddsa, modositasa vagy visszavonasa, valamint az EIR-t, alkalmazast, hal6zati vagy
infrastruktdra-elemet érinté maddositas) ellendrzott, dokumentalt és feleldés dontés alapjan
valésuljon meg.

Igény benyujtasa

e Igényt barmely felhasznalé, Adatgazda, Alkalmazasgazda vagy az Uzemeltetésért
felelés kezdemeényezhet. Az igényt minden esetben irasban kell rogziteni.
¢ Azigénynek legaldbb az alabbiakat kell tartalmaznia:
o azigény pontos leirasa,
o az érintett rendszer(ek), alkalmazas(ok), szolgaltatas(ok) megjelolése,
o azigény indoklasa és varhato elényei,
o atervezettiddzités és esetleges ledllasi hatas.

Tartalmi Jévahagyas

¢ Amennyiben az igény adatokhoz valé hozzaférést, felhasznal6i szerepkért vagy
jogosultsagi szintet érint, az érintett adatkér Adatgazdaja tartalmilag hagyja jova az
igényt, a felhasznald feladatkorét és szerepét (pl. adminisztrativ, oktatoéi, hallgatoi,
kulsé partner) ésazahhoz aranyosan illeszkedd jogosultsagi szintet figyelembe véve.

e Ha az igény elsédlegesen egy EIR vagy alkalmazas mukodését, funkcidit vagy
beallitasait érinti, az Alkalmazasgazda készit javaslatot, és sziilkség esetén egyeztet
az érintett Adatgazdaval.



Ha az igény elsédlegesen az informatikai infrastruktdrat (pl. szerver, halézat, VPN,
WIFi, cimtar, Microsoft 365) érinti, az Uzemeltetésért felelés készit javaslatot, és
jogosultsagot érintd hatas esetén az érintett Adatgazdat is be kell vonni.

Azokban az esetekben, amikor a 2.1.1. pont szerint nem delegalhaté engedélyezési
jogkoér érintett, az Informacidbiztonsag Szabalyozasaért Felelés Vezetd (ISZFV)
jovahagyasa kotelezd.

Informécidbiztonsagi szempontu értékelés

Jelentésebb biztonsagi kockazattal jard igények (pl. Uj EIR vagy alkalmazas
bevezetése, kulsé szolgaltatd igénybevétele, érzékeny adatkort érinté lényeges
valtoztatas) esetén az Informacidbiztonsagi Felelds (IBF) informacidbiztonsagi
szempontbdl véleményezi a kérelmet.
Az ISZFV jogosult eléirni, hogy egy adott igényt az IBF kotelezéen értékeljen
(ktldnodsen, ha az igény kockazatnévekedéssel jarhat).
Az IBF véleményezése soran:

o azonositja a fébb informacidbiztonsagi kockazatokat,

o Javaslatot tesz szukség esetén kiegészitd védelmi intézkedésekre.
Az IBF véleményét irasban rogziti, és rendelkezésre bocsatja az engedélyezésre
jogosult személy szamara

Engedélyezés

Amennyiben a kérelem nem érinti a 2.1.1. pontban meghatarozott, nem delegalhaté
engedélyezési jogkordket, a tartalmi jovahagyast végzé szemaeély (pl. Adatgazda,
Alkalmazasgazda, Uzemeltetésért felelés) déntése egyben engedélynek mindsul,
kulén engedélyezési Iépésre nincs szUkség.

A 211 pontban meghatarozott, nem delegalhatd engedélyezési jogkdrdket érintd
ugyekben a tartalmi jovahagyast kovetden az Informacidbiztonsag Szabalyozasaért
Felelds Vezetd (ISZFV) jogosult és koteles a végsd engedély kiadasardl dénteni, a
tartalmi javaslat és — ha készult — az IBF véleménye alapjan.

Az engedélyezés — a szervezet altal alkalmazott gyakorlatnak megfeleléen -
torténhet papir alapon (alairt nyomtatvany) vagy elektronikusan.

Végrehajtas

Az engedélyezett tevékenység végrehajtasaért;

o alkalmazéas- / EIR-szinten az Alkalmazasgazda,

o infrastruktdra-szinten az Uzemeltetésért feleldés,

o illetve a dontésben kijel6lt egyéb végrehajto felel.
Jogosultsagok kiadasa, moédositasa vagy visszavonasa esetén az Alkalmazasgazda
az alkalmazas-/EIR-szintU, az Uzemeltetésért felelds pedig az infrastruktura-szintd
(pl. cimtar, hal6ézati, M365) beallitasokat hajtja végre az Adatgazda déntése alapjan.

Dokumentalas és nyilvantartas

Minden kérelem, értékelés és dontés kotelezéen dokumentalandod éslegalabb 3 évig
megdbrzendad.
A dokumentacidban rogziteni kell:

o kérelem azonositdjat, benyujtéjat, benyujtas datumat,

o atartalmijovahagyast végzd szemeély(ek) megnevezését (pl. Adatgazda),



az IBF értékelését és javaslatat (ha készult),

o azengedélyezd szemeély nevet, beosztasat és dontésének datumat,

o a Végrehajtds tényét, idépontjat és a végrehajtasért felelds személy(ek)
adatait.

¢ A dokumentumokat elektronikus nyilvantartasban (pl. kozponti iktatas, jegykezeld

rendszer vagy megosztott kézponti tarhely) kell tarolni a visszakereshetdség és az
auditalhatdsag biztositasa érdekében.

3. Adminisztrativ biztonsagi intézkedések

3.1. Felhasznaldk jogai és kotelezettségei

Az Egyetem valamennyi munkavallaléja, hallgatdja és kulsé partnere, aki hozzaférést kap az
Egyetem informatikai erd&forrasaihoz, a jelen Szabalyzat szempontjabdl felhasznaldnak

mindsul. Minden felhasznald koételes a ra vonatkozd eldirdasokat megismerni és
maradéktalanul betartani.

A felhasznalo6k jogai:

RendeltetésszerlU hasznalat: A felhasznaldk jogosultak az Egyetem altal biztositott
informatikai eszkdzdk és szolgaltatasok rendeltetésszerld hasznalatara az oktatasi,
kutatasi, tanulméanyi és adminisztrativ feladataik ellatasa soran.

Hozzaférési jogosultsag: Minden felhasznaldé jogosult a munkakoérének vagy
tanulmanyi statuszanak megfeleld, szamara Kijelolt eréforrasokhoz vald hozzaférésre.
Jelentési jog: A felhaszndlok jogosultak az informatikai rendszer biztonsagéaval,
mUkodésével kapcsolatos problémakat észrevételezni és jelenteni.

Tadmogatés: A felhasznal6k jogosultak segitséget kérni az informatikai rendszerek
hasznalatdhoz, és az informatikai incidensek kezeléséhez.

A felhasznalék kotelezettségei:

Szabalyzatok betartasa: A felhasznalok kotelesek az informatikai eréforrasokat
kizardlag a jogszabalyoknak, az Egyetem szabalyzatainak és a rendeltetésszerd
hasznalatnak megfeleléen igénybe venni.

Bizalmassag és integritas: A felhasznalék kotelesek betartani a hozzaférési és
jogosultsagi szabalyokat. Tilos az illetéktelen informacidk megszerzése vagy rendszerek
megkerulése, illetve a bizalmas adatok és személyes informaciok védelmére vonatkozo
eléirasok megszegése.

Azonositd eszkdzdk védelme: A felhasznalok kotelesek jelszavaikat és hitelesitd
eszkdzeiket bizalmasan kezelni, és azokat harmadik személynek nem adhatjak at.
Eseménykezelés: A felhasznalok kotelesek haladéktalanul bejelenteni, ha biztonsagi
eseményt, jogosulatlan hozzaférést vagy adatszivargas gyanujat észlelik.
Vagyonvédelem: A felhasznaldk kotelesek ovni az Egyetem tulajdonaban all6
eszkozoket a rongalodastdl, elvesztéstdl vagy jogosulatlan hasznalattdl



3.2. Tiltott tevékenységek és visszaélések megeldzése

Az Egyetem informatikai eréforrasainak hasznalata soran a felhasznalok kotelesek
tartdzkodni minden olyan magatartastol, amely a rendszerek biztonsagat, mas felhasznalék
jogait vagy az Egyetem mukodését veszélyezteti.

Tiltott tevékenységnek mindsil klilénosen:

e Jogosulatlan hozzaférés: Tilos barmely olyan informaciéhoz, adathoz, rendszerhez vagy
szolgaltatashoz hozzaférni, amelyhez a felhasznal6 nem rendelkezik hivatalos
jogosultsaggal.

e Védelmi rendszerek megkerilése: Tilos a biztonsagi mechanizmusok és védelmi
rendszerek (pl. tdzfalak, virusirték, szldréprogramok) Kijatszasa, megkerulése,
kikapcsolasa vagy moédositasa.

e Jogosulatlan szoftverhasznalat: Tilos engedély nélkuli szoftverek telepitése, futtatasa,
vagy a szoftverhasznalatra vonatkozo szerzdi jogi eldirdasok megsértése.

e Kartékony kodok terjesztése: Tilos olyan kédok (pl. virusok, tréjaiak) létrehozasa,
tovabbitasa vagy birtoklasa, amelyek karosithatjak az EIR-eket.

e Tamadasok inditasa: Tilos az Egyetem vagy harmadik fél halézatat, rendszereit,
informatikai szolgaltatasait célz6 tamadasok végrehajtasa.

e Személyes adatokkal val6 visszaélés: Tilos a személyes adatok jogellenes gyUjtése,
feldolgozasa, kozzététele vagy mas modon torténd felhasznalasa.

e Eréforras kihasznalasa: Tilos az Egyetem altal biztositott erdéforrasok jogszabalyba
utkozé vagy az Egyetem tevékenysegétdl idegen céld felhasznalasa.

o Egyéb veszélyeztetés: Tilos barmely olyan cselekmény, amely az Egyetem j6 hirnevét,
adatvagyonat vagy informatikai rendszereinek sértetlenségét veszélyezteti.

Az Egyetem jogosult a tiltott tevékenységek megeldzése érdekében ellendrzési, napldzasi
és vizsgalati intézkedéseket alkalmazni. A szabalyok megsértése fegyelmi, munkajogi vagy
jogi kovetkezményekkel jarhat.

3.3. Informatikai eréforrasok és szolgaltatasok hasznalati szabalyai

Az Egyetem altal biztositott informatikai eréforrasok és szolgaltatasok (példaul e-mail
rendszer, internet-hozzaférés, haldzati tarhely, alkalmazasok) elsédlegesen a munkakari,
oktatasi, kutatasi, tanulmanyi és adminisztrativ feladatok ellatasat szolgaljak.

3.3.1. Elektronikus levelezés

e Rendeltetésszerl hasznalat: Az Egyetem altal biztositott e-mail fiokok hasznalata
kotelezd a hivatalos Ugyintézéshez és kommunikaciéhoz. Az e-mail rendszer nem
hasznalhaté tomeges, kéretlen reklamanyag vagy spam kildésére, illetve jogellenes
tartalom terjesztésére.

e Bizalmassag: A felhasznalok kotelesek gondoskodni e-mail fidkjuk jelszavanak
védelmeérdl és a bizalmas informacidk megfeleld titkositasardl.

e Védelmi mechanizmusok: Tilos az e-mail rendszerbe épitett virus- és spamvédelem
megkerulése vagy kikapcsolasa, valamint gyanus mellékletek megnyitasa.

e Személyes célu hasznélat: A munkahelyi e-mail cimet elsédlegesen az Egyetem
mukodésével, oktatasi-kutatasi tevékenységével és hivatali ugyeivel o6sszefuggd
kommunikaciéra lehet hasznalni. Az e-mail fiok eseti jellegl, csekély meértékd,



magancéllu hasznalata megengedett, amennyiben az nem sérti az Egyetem jogos
érdekeit, nem jar tobbletkéltséggel, nem akadalyozza a munkavégzést, és megfelel a
vonatkoz6 jogszabalyoknak. Tilos ugyanakkor a munkahelyi e-mail cim magéancélu
internetes szolgaltatasokhoz (pl. hirlevél-feliratkozas, webaruhaz, k6zésségi média vagy
egyéb online fidk) valé hasznalata regisztracié céljabdl, kivéve, ha az kdzvetlenil az
Egyetem tevékenységéhez kapcsoladik.

3.3.2. Internet hasznalat

Rendeltetésszerii haszndlat: Az Egyetem 3ltal biztositott internet hozzaférés elsésorban
a munkavégzéshez, kutatashoz és oktatashoz sziikséges forrasok elérésére szolgal.
Tiltott tartalom: Tilos az Egyetem halézatan jogellenes, pornograf, obszcén, ragalmazé
vagy gyuloletkelté tartalom letdltése, megtekintése, terjesztése vagy tarolasa. Tilos
tovabba a szerzdi jogokat sértd tartalmak letoltése, masolasa vagy megosztasa.

Karos tevékenységek: Tilos olyan tevékenységek végzése, amelyek karositjak az
Egyetem rendszereit, haldzatat vagy jo hirnevét (pl. illegalis letdlté oldalak,
szerencsejaték vagy mas jogellenes tevékenységek).

A haldzat terhelése: A haldzat tartds, nagy savszélességUl igénybevételével jard, nem
oktatasi vagy kutatasi célu tevékenységek (pl. nagy mennyiségu szdrakoztatd tartalom
folyamatos let6ltése) tilosak. Munkavégzéshez szikséges, tartdésan nagy forgalmu
tevékenységet az Uzemeltetésért feleldssel elézetesen egyeztetni kell.

Forgalom ellendrzése: Az Egyetem az altala Gzemeltetett hal6zatok és informatikai
rendszerek forgalmat biztonsagi és Uzemeltetési okokbél — kulonésen a jogosulatlan
hozzaférések, kartékony kodok, halozati tamadasok, szolgaltatis-kiesést okozo
terhelések megeldzése és Kkivizsgalasa érdekében — jogosult ellenérizni és szurni.

A forgalom-ellendrzés és napldzas elsdsorban forgalmi és napldéadatokra (pl. forras- és
célcim, idépont, protokoll, forgalom mennyisége) terjed ki, a kormmunikacié tartalmanak
megismerése kizarolag kivételes esetben, jogszerl céllal és a vonatkozo adatvédelmi és
munkajogi szabalyok betartdsaval végezhetd.

3.3.3. Sajat eszk6z6k hasznalata

Engedélyezés és feleldésség: Az Egyetem belsé haldzatahoz sajat tulajdonu eszkozzel
(laptop, okostelefon, tablet, stb.) csatlakozni kizarélag a felhasznald sajat felelbsségére, és
a jelen szabalyzat 4.5.1 Mobil eszkz6k hasznalata pontban meghatarozott biztonsagi
feltételek mellett lehetséges.

Biztonsagi ellendérzés: Az Egyetem hal6zatara csatlakoz6 sajat eszkozok esetében a
felhasznaldk kotelesek elfogadni, hogy az Egyetem alapvetd biztonsagi ellenérzéseket
végezhet (pl. halézati forgalom monitorozasa, hozzaférés korlatozasa).

Adatkezelés: Az Egyetem rendszereibdl szarmazd bizalmas adatok sajat eszkdzon
torténd tartds, nem védett téarolasa tilos.

Tamogatas: Az Egyetem informatikai tamogatast kizardlag az Egyetem tulajdondban
[évé eszkdzokre biztosit, a sajat eszkozok biztonsagaért és lUzemképességéért a
felhaszndld a felelds.

Az Egyetem altal kockazatosnak mindsitett elektronikus informacidos rendszerekhez
(EIR), valamint barmely rendszerhez rendszergazdai vagy azzal egyenértékd
adminisztrativ jogosultsdaggal torténd hozzaféréshez sajat tulajdond eszkdéz nem



hasznalhaté. llyen hozzaférés kizar6lag az Egyetem altal biztositott, menedzselt
eszkozrél engedélyezhetd.

4. Logikai biztonsag

Az Egyetem biztositja, hogy az informacidévagyonhoz és az azt kezeld EIR-ekhez, az EIR-ek
rendszerelemeihez és az EIR-ek 4&ltal nydjtott vagy azokon Kkeresztlul elérhetd
szolgaltatasokhoz valé hozzaférés szabalyozott, dokumentalt és a sziikséges mértékre
korlatozott legyen. A hozzaférés-kezelés elsédleges célja az informaciok bizalmassaganak,
sértetlenségének és rendelkezésre allasdnak megdrzése az illetéktelen hozzaférés,
maodositas, kdzzététel vagy megsemmisités megakadalyozasaval.

A fizikai hozzaférésekre vonatkoz6 szabalyokat az 5.1. Fizikai hozzaférés-szabalyozas pont
tartalmazza.

A hozzaférések felugyeletével kapcsolatos szabalyok és kotelezettségek megismertetésérd|
és annak dokumentalasardl az Egyetem a 11. Személyi biztonsag pontban meghatarozottak
szerint gondoskodik.

4.1. Azonositas és hitelesités elvei

Az Egyetem adataihoz, elektronikus informéacios rendszereihez (EIR-ek) valé hozzéaférés
kizarolag megfeleld azonositas és hitelesités Utjan torténhet. Az azonositas és hitelesités
célja, annak biztositasa, hogy az informatikai rendszerekhez és az azokban tarolt adatokhoz
kizardlag az arra jogosult személyek férhessenek hozza.

Alapelvek

o Egyedi azonositas: Minden felhasznalonak egyedi azonositdval (felhasznalénév) kell
rendelkeznie. K6z8s vagy megosztott fiokok hasznélata kizardlag kivételes esetben,
Informacidbiztonsag Szabalyozasaért Felelds Vezetd engedélyével toérténhet.

e Hitelesités: Az azonositast minden esetben hitelesitési eljarasnak kell kdvetnie, amely
lehet jelszavas, kétfaktoros (2FA), vagy mas, az adott rendszerhez illeszkedd mddszer.

e Privilegizalt fiokok: A magasabb szintl hozzaféréssel rendelkezd fiokok esetében
minden esetben kotelezd a tdbbtényezds hitelesités alkalmazasa, amennyiben azt az
adott rendszer tAmogatja.

e Csoportszintli hozzaférés: Csak akkor engedélyezhetd, ha a rendszer nem teszi
lehetévé az egyéni azonositast, és a hozzaférés kizarélag adatmegtekintésre szolgal,
nem tesz lehetévé madodositast.

¢ Anonim hozzaférés: Alapértelmezetten tilos, kivéve, ha azt az adott rendszer
rendszerbiztonsagi terve kifejezetten engedélyezi.

e UjEIR-ek: Fejlesztés vagy beszerzés esetén az azonositasi és hitelesitési kbvetelmények
teljesulését elbzetesen vizsgalni kell, és amennyiben lehetséges, azok érvényesitését
elvarasként kell megfogalmazni.

e Legkisebb jogosultsdg elve: A felhasznaldk és rendszerek kizar6lag a feladataik
ellatasdhoz szikséges informacidokhoz, informatikai er&forrasokhoz (EIR-ekhez) és
funkciokhoz férhetnek hozz3, a lehetd legszlkebb hozzaférési jogosultsagi szinten. Ez
magaban foglalja az adatok olvasasi, irasi, modositasi és torlési jogat, valamint a
rendszerek funkcidinak hasznalati lehetéségét, kizar6lag a relevans uzleti
folyamatokhoz kapcsol6doéan.




A legkisebb jogosultsag elvét minden olyan rendszerben érvényesiteni kell, ahol a
jogosultsagok technikailag szabalyozhatok. Koézpontilag szabalyozott vagy kulsé
szolgaltatdé altal tUzemeltetett rendszerek (pl. orszagos tanulmanyi, adatszolgaltatd
vagy SaaS-alkalmazasok) esetében a felhasznaldk csak olyan szerepkdrokhoz,
modulokhoz vagy funkcidokhoz kaphatnak hozzaférést, amelyek a szolgaltaté altal
biztositott jogosultsagi modell keretein belul elérheték.

4.1.1.Jelszopolitika

Az Egyetem elkételezett azirant, hogy az Elektronikus Informaciés Rendszerekhez (EIR-
ekhez) és az azokban tarolt adatokhoz valé hozzaférést hatékonyan szabalyozza. Ennek
alapvetd eleme a biztonsagos jelszavak haszndalata és kezelése, amely megakadalyozza a
jogosulatlan hozzaférést, az informaciok sérilését, kbzzétételét vagy elvesztését. Ez a
jelszopolitika minden Egyetemmel jogviszonyban all6 személyre, valamint minden olyan
EIR-re vonatkozik, amely jelszavas hitelesitést alkalmaz.

Az adott Alkalmazasgazda, illetve az Uzemeltetésért felelés személy koteles az alabbi
jelszokovetelményeket technikai eszk6zokkel érvényesiteni, amennyiben az adott rendszer
ezt lehetdve teszi. Amennyiben a rendszer nem tdmogatja a beallitasokat, a felhasznaldok
kotelesek az alabbi szabalyokat betartani.

Jelszokovetelmények

A jelszavaknak meg kell felelnitik az alabbi minimalis kovetelményeknek:

e Karakterszam: A jelszénak legalabb 10 karakter hosszisagunak kell lennie. Kiemelt
vagy adminisztrativ jogosultsdaggal rendelkezé fiokok esetében térekedni kell
legalabb 12 karakter hosszusagu jelszavak haszndalatéara.

e Karaktertipusok: A jelszénak kotelezéen tartalmaznia kell kisbet(t (a-z), nagybet(t
(A-Z) és szamot (0-9). Specidlis karakter hasznalata nem kotelezd, de javasolt.

o Komplexitas: A jelsz6 nem lehet kdnnyen kitaldlhat6, és nem tartalmazhatja a
felhasznaléonév, a személyes adatok (pl. név, szlletési datum), vagy az Egyetem
nevének egy részét. Kerulni kell a szétarban megtalalhatd szavak vagy egyszeru
szamsorok hasznalatat.

o Jelszotorténet: A felhasznaldé nem allithat be olyan jelszét, amely megegyezik az
utolsé 6t (5) korabbi jelszavaval.

o Jelszb Lejarat:

o Azokon az Elektronikus Informacidos Rendszereken (EIR-eken), ahol a 4.1
Azonositas és hitelesités elvei pontban meghatarozottak szerint kotelezé a
tobbtényezds hitelesités (MFA) alkalmazasa, ott nincs eldirt iddszakos
jelszévaltési kotelezettség. Ezen rendszerek esetén a jelszé lejaratat az
Egyetem az MFA nyujtotta tobbletvédelem figyelembevételével hatarozza
meg, a felhasznaléi kényelem és a biztonsag egyensulyanak optimalizalasa
érdekében.

o Azokon az EIR-eken azonban, ahol nem kotelezd a tobbtényezds hitelesités
alkalmazasa, a felhasznal6i jelszavakat legalabb 180 naponta meg Kkell
valtoztatni.

Jelsz6kezelési Eljarasok

A felhasznalok felelések jelszavaik biztonsagos kezeléséért és titokban tartasaért.



Titoktartas:

e A jelszavakat szigorian bizalmasan kell kezelni. Tilos azokat méasokkal
megosztani, figgetlendl attél, hogy a masik személy az Egyetem munkavallal6ja
vagy kulsé partner.

o Tilos ajelszavakat felirni, felragasztani a monitorra, billentylzetre, vagy barmilyen
olyan helyre, ahol illetéktelenek hozzaférhetnek.

o Digitalis formaban, pl. jelszokezeld szoftverben torténd tarolas esetén az
adatoknak titkositottnak és jelszéval védettnek kell lennitk.

Kezdeti Jelszavak:

e Az Ujonnan létrehozott felhasznaloi fibkokhoz generalt kezdeti jelszavaknak
véletlenszerlnek és komplexnek kell lenniuk.

o Az elsé bejelentkezés alkalmaval a felhasznald kdteles megvaltoztatni a kezdeti
jelszot.

Jelsz6 Visszaallitasa:

o A jelsz6 elfelejtése vagy kompromittalédasdnak gyanuja esetén az
Alkalmazasgazda, vagy az Uzemeltetésért felelés személy jogosult a jelszé
visszaallitasara.

e A  visszadllitott jelszénak meg kell felelnie a meghatéarozott
jelszokovetelményeknek.

Jelszéval kapcsolatos incidensek kezelése

o Amennyiben a felhasznél6é gyanus tevékenységet észlel fidkjaval kapcsolatban,
vagy ugy veéli, hogy jelszava illetéktelen kezekbe kertlt (kompromittalédott),
koteles a jelszavat haladéktalanul megvaltoztatni és az eseményt azonnal jelezni
kdzvetlen felettesének és az Uzemeltetésért felelésnek.

o A jelszéval kapcsolatos gyanus eseményeket informatikai biztonsagi eseményként
kell kezelni. Az incidens tovabbi Kkivizsgalasa, a sziukséges intézkedések
meghatarozasa és a rendszer(ek) biztonsagos Aallapotanak helyredllitasa az
Informatikai Katasztr6faterv 4. Informatikai incidensek kezelése pontban régzitettek
szerint térténik, az Uzemeltetésért felelds és az Informacidbiztonsagi Felelds (IBF)
bevonéaséaval.

4.2. Felhasznalodi fiokok kezelése

A felhaszndldi fibkok kezelése az Elektronikus Informaciés Rendszerek (EIR) biztonsagos
mukodésének és az adatokhoz vald hozzaférés ellendrzésének alapvetd eleme. Az Egyetem
célja, hogy a felhasznal6i fiokok létrehozasa, mddositasa, felflggesztése és torlése
szabdalyozott, 3atldthatd és ellendrizheté mddon, az informécidbiztonsagi elveknek
megfelelden torténjen.

4.2.1. Fidktipusok és jogosultsagi szintek

Az Egyetem altal hasznalt EIR-ekben engedélyezett és tiltott fioktipusokat, azokhoz tartozé
jogosultsagi szinteket, valamint azok jellemzdit az adott EIR Rendszerbiztonsagi terve
hatarozza meg és dokumentalja. Kiemelt figyelmet kell forditani a privilegizalt fiokokra (pl.



rendszergazdai fi6kok), amelyek esetében fokozott biztonsagi kovetelmények és ellendrzési
mechanizmusok alkalmazdasa kotelezé a megnovelt kockazat miatt.

4.2.2. Fibkkezelési eljardsrend

A Fiokkezelési eljarasrend célja, biztositani, hogy az Egyetem informatikai rendszereiben
hasznalt felhasznaldi fiokok létrehozasa, modositdsa és megszintetése szabalyozott,
dokumentalt és ellenérzétt mdodon térténjen, igy megakadalyozva az illetéktelen
hozzaféréseket.

Fiok létrehozasa

Fiok létrehozasa csak jovahagyott igény alapjan térténhet.
Az igénylének meg kell adnia:

o azigényelt fiok tipusat (sajat, csoport, szolgaltatasfiok),

o aszlikséges jogosultsagi szintet,

o a hozzaférés indokat és idétartamat.
e Ajovahagyasrol az adott EIR Rendszerbiztonsagi tervében rogzitett adatgazda dont.
e A létrehozasrdl az Uzemeltetésért Felelés, vagy az adott Alkalmazasgazda
gondoskodik.

Fiok médositéasa
e Jogosultsag moédositasra szintén irasos vagy elektronikus igénybejelentés alapjan
kertl sor.

o Az IBF ellenérizheti, hogy a mddositas aranyos-e a feladatkorrel.
o A moddositast dokumentalni kell a nyomon kovethetdség érdekében.

Fiok megszuntetése

e Munkaviszony, megbizas vagy hallgatdi jogviszony megszUnésekor a felhasznaléi
fiokot a megszlnés napjan, de legkésdbb 24 6ran belul le kell tiltani.

e A jogviszony megszinését a Tanulmanyi Osztaly, a Humanerdforras-
menedzsmentért felelds, vagy az adott szervezeti egység koteles irasban jelezni az
Adatgazda, az Uzemeltetésért Felelés és az Alkalmazasgazda felé.

e Az adatok archivaldsardl a szervezeti egység vezetdje és az Uzemeltetésért felelSs
k6z6sen gondoskodik.

e |deiglenes fidkok esetében a lejarati idét - ha az adott rendszer tamogatja —
kotelezéen be kell allitani, igy a lejarat utan automatikusan deaktivalédnak.

4.2.3. Sikertelen bejelentkezési kisérletek kezelése

Az egyes EIR-ek Rendszerbiztonsagi tervei rogzitik és dokumentéljadk a fidkzarolasi
hazirendeket.

Adatvédelmi és informaciobiztonsagi szempontbdl elvaras, hogy —amennyiben az adott EIR
lehetbséget biztosit — a rendszer:

e automatikusan zarolja a felhasznaldi fidkot, ha egymast kovetden elbre
meghatéarozott, konfiguradlhaté szamu (legfeljebb 10) sikertelen bejelentkezési
kisérlet torténik (fiokzarolasi kiiszob),



e a zarolas automatikusan feloldddjon egy elére beallitott, konfiguralhatd idétartam
elteltével (fiokzarolas idétartama, jellemzden 15 perc és 24 6ra kdzott),

e vagy a zarolas felolddsa kizardlag az Uzemeltetésért Felelés vagy mas, erre Kijelolt
szerepkdr adminisztratori beavatkozasaval térténjen.

4.3. Hozzaférési jogosultsagok felugyelete

Az Egyetem elkotelezett az informaciovagyonhoz és az azt kezelé rendszerekhez vald
informacidbiztonsagi elvek és a vonatkozd jogszabalyi eldirdasok betartasat. A jogosultsag
felUgyelet célja annak ellenérzése, hogy minden hozzaférés kizardlag a szUkséges
mértékben, a legkisebb jogosultsag elvét kdvetve, a felhasznalé aktualis feladatkdréhez
igazodva legyen engedélyezve.

4.3.1.Rendszeres feliilvizsgalat és ellendrzés

Az Egyetem biztositja, hogy a hozzaférési jogosultsagok, beleértve a felhasznaloi fibkokhoz
(lasd: 422 Fiokkezelési eljarasrend), csoportokhoz, illetve a rendszerszintd és
alkalmazasspecifikus jogosultsagokhoz rendelt jogokat is, rendszeres idékdzonként, de
legalabb évente felllvizsgalatra keriljenek. A fellUlvizsgalat soran ellenérizni kell, hogy a
jogosultsagok tovabbra is indokoltak, naprakészek, és 6sszhangban vannak a felhasznal6k
aktualis feladatkdrével, valamint az Egyetem belsé szabalyozasaval és az alkalmazandd
jogszabalyokkal. A felllvizsgalatok soran feltart eltéréseket és minden gyanuds vagy
jogosulatlan hozzaférési kisérletet haladéktalanul meg kell sziintetni és jelenteni kell az
Informacidbiztonsagi Felelds (IBF) részére.

A felllvizsgalat végrehajtasaért az adott alkalmazas Alkalmazasgazdaja és Adatgazdaja
kbzbsen, az ellendrzésert az Informacidbiztonsagi Felelds (IBF) felel.

4.3.2. Jogosultsagi dokumentacio és nyilvantartas

Az Bsszes hozzaférési jogosultsagot, beleértve a felhasznaloi fiokokhoz, csoportokhoz és
rendszerekhez rendelt jogokat, pontosan és részletesen dokumentalni kell (pl. jogosultsagi
matrix, nyilvantartasok). A dokumentacionak mindig tikroznie kell a ténylegesen érvényes
jogosultsagokat, és biztositani kell annak hozzaférhetdségét, integritasat és rendszeres
frissitését.

A dokumentacié elkészitéséért és naprakészen tartdsaért az adott alkalmazas
Alkalmazasgazdaja és az Adatgazdaja, annak tartalmanak ellenérzéséért és feliigyeletéért
az Informaciobiztonsagi Felelds (IBF) felel.

4.3.3. Feladatkorok szétvalasztasa

A visszaélések, hibadk és jogosulatlan tevékenységek kockazatdnak minimalizdlasa
érdekében biztositani kell a kritikus informatikai feladatkdrok és a hozzajuk tartozé
jogosultsagok szétvéalasztasat. Ez magaban foglalja tobbek k6z6tt az adminisztratori,
fejlesztdi, teszteldi és éles Uzemeltetési jogosultsagok, valamint az adatok, tranzakciok
rogzitésével, jovahagyasaval, lekérdezésével kapcsolatos jogkorok elkulonitését,
amennyiben ez technoldgiai és szervezeti szempontbdl megvaldsithato.



4.4. Tavoli és vezeték nélklli hozzaférés

Az Egyetem az Elektronikus Informaciés Rendszerekhez (EIR) val6 tavoli és vezeték nélkili
hozzaférés szabalyait, valamint a kapcsolédasi és konfiguracios kévetelményeket az EIR
Rendszerbiztonsagi tervében hatdrozza meg és dokumentalja. A rendszerbiztonsagi
tervben meghatarozott bedllitdsok végrehajtdsaért az Uzemeltetésért felelds egység felel.

4.4.1. Tavoli hozzaférés

A tavoli hozzaférés kizarélag biztonsagos, titkositott adatatviteli csatornakon keresztil
torténhet (VPN - Virtual Private Network, TLS, SSH), és csak indokolt esetben, elézetes
jovahagyassal engedélyezhetd. Ez vonatkozik mind a felhasznaldi, mind az Uzemeltetési
célu (pl. tavsegitség, rendszeradminisztracio) hozzaférésekre is.

A tavoli hozzaféréshez hasznalt vagy tervezett technoldgia biztonsagi megfeleléségét az
Informacidbiztonsagi Feleldés (IBF) jogosult megvizsgalni. Amennyiben a megoldas
megfeleld biztonsagi funkcidkat biztosit, az Informacidbiztonsag Szabalyozasért Felelds
Vezeté az IBF javaslata alapjan dont annak engedélyezésérdl. Ellenkezd esetben a
kovetelmeényeknek megfeleld rendszer alkalmazasat kell elrendelni.

A tavoli hozzaférésekre vonatkozé eseményeket részletesen naplézni kell a 7.2. Naplézas és
monitorozas pontban meghatarozottak szerint, lehetévé téve a biztonsagi incidensek
kivizsgalasat és az elszamoltathatdsagot.

4.4.2. Vezeték nélkuli hozzaférés

A munkavégzés céljara, adminisztrativ és belsé Uzemeltetési feladatok ellatadsara szolgald
vezeték nélkuli halézatoknak legalabb jelszavas védelemmel, korszer( titkositassal kell
rendelkeznie. E halézatokhoz kizarélag az Egyetem altal biztositott vagy fellgyelt,
menedzselt eszkdzOk csatlakozhatnak.

Az Egyetem hallgatéi és vendég Wi-Fi héldzataihoz sajat tulajdonu eszk6zokkel is
engedélyezett a csatlakozas, a 3.3.3. pontban és a jelen fejezetben meghatarozott biztonsagi
feltételek mellett. A hallgatdéi és vendég héldézatoknak logikailag elkuldnitetten kell
MuUkodniuk az Egyetem belsd, adminisztrativ haldzataitol, és nem biztosithatnak kdzvetlen
hozzaférést az Egyetem belsd rendszereihez és adataihoz.

A vezeték nélklli halézatok konfiguracidja soran biztositani kell a csatlakozé eszk6zdk
azonositasat és a halézati hozzaférések naplézasat, valamint alkalmazni kell a biztonsagi
legjobb gyakorlatokat.

4.4.3. A biztonsagos vezeték nélkuli hasznalat szabalyai

A vezeték nélkuli hal6zatokhoz valé hozzaférés soradn a felhasznaléknak kilonds figyelmet
kell forditaniuk az informaciobiztonsagi kockazatokra és a megfelelé védelmi
intézkedésekre.
A biztonsagos vezeték nélkuli hasznalat szabdalyai a kovetkezék:
a) A felhasznaldo koteles kizardlag jelszoval védett, megbizhaté halézatokhoz
csatlakozni.
b) A nyilvanos vagy ismeretlen Wi-Fi hal6zatok hasznalatat — killonésen érzékeny vagy
bizalmas adatok elérésekor — kerulni kell.



Cc) A sajat tulajdonu eszk6z6kdn naprakész operacidés rendszer és virusvédelem
alkalmazasa kotelezd.

d) A vezeték nélkuli halézathoz csatlakozd eszkdzdkdn automatikus csatlakozas
idegen halézatokra tilos.

e) A felhasznalénak be kell tartania az Egyetem altal kiadott informéaciobiztonsagi és
adatvédelmi szabalyokat, valamint haladéktalanul jeleznie kell az IBF felé, ha
biztonsagi eseményt észlel (pl. gyanus halézati viselkedés, adatvesztés, illetéktelen
hozzaférés gyanuja).

4.5. Mobil eszk6zok és klilsé rendszerek

A mobil eszkozdk és kulsé rendszerek hasznalata elengedhetetlen a korszerd
munkavégzéshez, ugyanakkor ezek fokozott informaciobiztonsagi kockazatot is jelentenek.
Ennek megfeleléen az aldbbi szabalyokat kell alkalmazni minden olyan esetben, amikor az
Egyetem informaciévagyonahoz valé hozzaférés mobil eszkdzdn vagy kulsé rendszerbdl
torténik.

4.5.1.Mobil eszk6z6k hasznalata

o Hozzéaférési szabalyok:
Az Egyetem 3ltal biztositott alapvetd szolgaltatasokhoz (pl. e-mail, naptar, Teams, e-
learning rendszerek) egyetemi és — a 3.3.3. pontban foglaltak szerint — engedélyezett
sajat tulajdonu mobil eszkdzrél is lehet csatlakozni.
Az adminisztrativ rendszerekhez és nagy mennyiségu, bizalmas adatot kezeld EIR-
ekhez mobil eszkozrdl fészabalyként csak az Egyetem altal biztositott, menedzselt
mobil eszkdzrdl engedélyezett a hozzaférés. Ettdl eltérni csak akkor lehet, ha az adott
EIR Rendszerbiztonsagi Terve vagy az alkalmazas Alkalmazasbiztonsagi adatlapja ezt
kifejezetten megenged.i.

e Biztonsagi kdovetelmények:
Az Egyetem altal a felhasznalék szamara biztositott mobil eszkoz, illetve az
engedélyezett sajat tulajdonban 1évé mobil eszkdz csak akkor csatlakozhat az Egyetem
hal6zatahoz, ha az eszkdz megfelel az alabbi kévetelményeknek:

o naprakész operacios rendszer és biztonsagi frissitések,

aktiv virusvédelem és tUlzfal,

jelszavas vagy biometrikus zéarolas,

automatikus képernydézar rovid inaktivitas utan,

az adatok titkositasa (ha lehetséges).

o Eseménykezelés:
Az eszkdz elvesztését, ellopasat vagy kompromittalodasat haladéktalanul irasban
jelenteni kell az IBF részére.

O O O O

452. Kulsoé rendszerekhez valé hozzaférés

Kulsé rendszernek mindsul minden olyan informatikai rendszer, amely nem az Egyetem
kozvetlen irdnyitasa alatt all (pl. felhdszolgaltatasok, szerzédott partnerek altal Gzemeltetett
rendszerek stb.).

A hozzaférés soran amennyiben lehet, biztositani kell a titkositott adatéatvitelt (pl. VPN,
HTTPS), valamint a hitelesités legaldbb kétfaktoros maodjat.



Az Egyetem informacidinak kulsd rendszerbe torténd atvitele soran vizsgalni kell, hogy az
érintett szolgéltatd adatfeldolgozoként vagy onalld adatkezeléként jar-e el.

Amennyiben a szolgaltatd adatfeldolgozdnak mindsul, az egyuttmukodés feltétele egy
olyan irasbeli szerzé6dés (ideértve az adatfeldolgozdi szerzédést is), amely egyértelmuien
régziti a titoktartasi, adatvédelmi és informacidébiztonsagi kdtelezettségeket, valamint az
adattovabbitéas céljat és kereteit.

4.6. Azonositas/hitelesités nélkuli hozzaférések kezelése

Az elektronikus informacios rendszerekhez (EIR-ekhez) valé hozzaférés kizarélag megfeleld
azonositast és hitelesitést kdvetden engedélyezett. Kivételt kizardlag azok a felhasznaldi
tevékenységek képezhetnek, amelyek az adott EIR Rendszerbiztonsagi tervében
elézetesen azonositasra, dokumentalasra és jovahagyasra kerultek.

4.6.1.Engedélyezett kivételek

Az Egyetem az EIR-ek Rendszerbiztonsagi tervében koteles azonositani és dokumentalni
azokat a tevékenységeket, amelyek az adott rendszerben azonositas vagy hitelesités nélkul
is végrehajthatok. llyen tevékenységek kizardlag akkor engedélyezhetdk, ha:

e nem jarnak személyes, bizalmas vagy védett adatok elérésével,
o nem teszik lehetévé adatmaodositast vagy rendszerkonfiguracio valtoztatasat,
e kizardlag nyilvanosan kdzzétett, olvashato tartalmakhoz biztositanak hozzaférést.

4.6.2. Felelbsség és ellenérzés

Az azonositas vagy hitelesités nélkuli hozzaférések engedélyezéséért és dokumentalasaért
az adott alkalmazas Adatgazdaja, a beallitasok technikai érvényesitéséért pedig az
Alkalmazasgazda felel.

Az Informacidbiztonsagi Felelds (IBF) koteles kétévente ellendrizni az ilyen hozzaférések
meglétét, indokoltsagat és naprakész dokumentaltsagat.

4.7. Hitelesito eszk6zok kezelése

Az Egyetem az informacidbiztonsag megerdsitése érdekében a jelszavas hitelesitésen
tulmenden kulénféle hitelesitd eszkdzdket is alkalmazhat. Ezek hasznalata kuléonodsen
indokolt privilegizalt hozzaférések, tavoli elérés, valamint érzékeny vagy kuilénleges
adatokhoz valé hozzéaférés esetén.

4.7.1.Hitelesit6 eszkdzok tipusai

A hitelesité eszkdzok korébe tartoznak tobbek kdzott:

e Hardveres tokenek (pl. idéalapu egyszer hasznalatos jelszot generald eszkdzok),
e Intelligens kartyak (pl. chipkartyak, belépdkartyak),

e Biometrikus azonositok (pl. ujjlenyomat, arcfelismerés),

¢ Digitalis tanusitvanyok és kriptogréfiai kulcsok.

4.7.2. Kiadas és nyilvantartas

e A hitelesité eszkozok kiadasadt az Uzemeltetésért felelés egység végzi, az
Informacidbiztonsagi Felelds (IBF) jovahagyasaval.



e Minden kiadott eszk6zt egyedi azonositdval kell nyilvantartani, és a kiadas tényét
dokumentalni kell.
o Afelhasznal6 koteles az eszk6z atvételét irasban vagy elektronikusan visszaigazolni.

4.7.3. Hasznalat és biztonsag

e A hitelesitd eszkdzdket kizardlag az arra jogosult személy hasznalhatja.

o Az eszkdzoket tilos mas személynek atadni, megosztani vagy mas maédon
hozzaférhetdveé tenni.

o Az eszk0z elvesztését, sérulését vagy kompromittalodasat a felhasznalo koteles
haladéktalanul jelenteni az IBF részére.

4.7.4. Visszavétel és selejtezés

o A hitelesité eszkozt a felhasznaldi jogviszony megszlUnésekor, vagy az eszkoz
hasznalatdanak megszlinése esetén vissza kell szolgaltatni.

e A visszavett eszkozoket az Uzemeltetésért felelés egység koteles deaktivalni, és
szUkség esetén biztonsagosan megsemmisiteni vagy Ujrahasznositani.

e Avisszavétel tényét dokumentalni kell.

4.7.5. Ellendrzés

Az IBF kétévente kdteles ellendrizni a hitelesitd eszkozok nyilvantartasat, hasznalatat és a
kapcsolddo biztonsagi intézkedések betartasat.

4.8. Ujrahitelesités és munkaszakasz zarolas

Az Egyetem biztositja, hogy az Elektronikus Informaciés Rendszerekhez (EIR-ekhez) vald
hozzaférés soran a felhasznaldi munkamenetek megfelelden védettek legyenek, és az
inaktiv allapotban [évé munkamenetek ne jelentsenek biztonsagi kockazatot. Amennyiben
az adott EIR ezt tAmogatja vagy technikailag megvalésithatd, automatikus zarolasi és
Ujrahitelesitési mechanizmusok kerullnek alkalmazasra a jogosulatlan hozzéaférés és az
informaciodszivargas kockazatanak csokkentése érdekében.

4.8.1. Ujrahitelesitési kotelezettség

Az Egyetem EIR-jeiben a felhasznaldkat bizonyos idékozonként, vagy kritikus muveletek
elvégzése elbtt kotelezd Ujra hitelesiteni. Ez a kdvetelmény hozzajarul ahhoz, hogy még egy
esetlegesen kompromittalt vagy felugyelet nélkul hagyott munkamenet esetén is
minimalisra csokkenjen az informacidbiztonsagi kockazat.

Az Jjrahitelesités szUkségessége az adott EIR kockazati szintjétdl, az altala kezelt adatok
érzékenysegetdl és a végrehajtott muavelet jellegétdl fUggden kerll meghatarozasra.

Az egyes EIR-ek rendszerbiztonsagi terve tartalmazza azokat a konkrét idéintervallumokat
(pl. 2-4 6ra inaktivitds utan), vagy azokat a kritikus muveleteket (pl. bizalmas adatok
maodositasa, privilegizalt funkciok hasznalata), amelyek Gjrahitelesitést vonnak maguk utan.

Az J(jrahitelesités az eredeti bejelentkezéshez hasonléan, jelszéval, tébbfaktoros
azonositassal (MFA), vagy mas, az EIR-ben engedélyezett hitelesitési mddszerrel torténhet.

Azon munkaéalloméasokon, melyek az Egyetem hal6zatahoz csatlakoznak, vagy Egyetemi
adatokhoz férnek hozza, kdtelezé az automatikus képernydzarolas beallitdsa egy elére



meghatarozott, konfigurdlhatd inaktivitasi idé (javasoltan 15 perc) utan. A képernyd
feloldasahoz a felhasznalonak Ujra hitelesitenie kell magat.

Amennyiben az adott EIR tamogatja vagy technikailag megvalésithaté, az EIR-ek és webes
alkalmazasok automatikusan Kkijelentkeztetik (session timeout) a felhasznalokat egy
meghatarozott inaktivitasi idé (javasoltan 15-30 perc) elteltével. Ez az idétartam az adott
rendszer kockazati szintjéhez igazodik.

A felhasznalok koételesek manualisan zarolni munkaallomasaikat és kijelentkezni az EIR-
ekbdl, amikor felugyelet nélkul hagyjak azokat, még rovid iddre is.

Ezen szabalyok aldl kivételt képezhetnek azok az automatizalt folyamatok vagy
szolgéltatasok, amelyek folyamatos munkamenetet igényelnek, azonban ezek esetében az
EIR rendszerbiztonsagi tervében részletes kockazatelemzést és indoklast kell
dokumentalni, valamint megfelelé kompenzald vezérléket (pl. haldzati szegmentalads,
szigorubb naplézas) kell alkalmazni.

5. Fizikai és kérnyezeti biztonsag

Az Egyetem célja, hogy a fizikai és kornyezeti biztonsag szabélyozasaval megvédje az
Elektronikus informaciés rendszerekhez kapcsolédd eszkodzoket, adathordozékat és
infrastruktdrat a jogosulatlan fizikai hozzaféréstdl, karosodastol, lopastdl, valamint a
kornyezeti hatasokbdl eredd veszelyektdl.

5.1. Fizikai hozzaférés-szabalyozas

Az Egyetem épuleteibe a foglalkoztatottakon kivil hallgatok, latogaték, vendégek és mas
kUlsé személyek is beléphetnek.

Ugyanakkor az Egyetem teruletén taladlhatéak olyan kiemelten védett helyiségek,
amelyekhez valé hozzaférés engedélykoteles, és kizarbdlag jogosult személyek szamara
biztositott. llyen helyiségek példaul az Egyetem altal hasznalt EIR-ek rendszerelemeinek
helyt ad6 szervertermek, aktiv halozati eszkdzoket tartalmazé haldzati elosztohelyiségek.

Ezen helyiségek fizikai védelmét beléptetd rendszer, zart ajtok, kulcskezelés, vagy
elektronikus azonositdval torténé hozzaférés biztositja. A hozzaférési jogosultsagok
kialakitaséat és kezelését az Informatikai Katasztréfaterv szerint kell végezni.

Az éalland6 belépésre nem jogosult személyek (pl.: latogatok, munkavégzésre iranyuld
szerz8déses jogviszonyban allé karbantartok stb.) kiemelten védett helyiségekben csak
feliigyelet mellett tartdzkodhatnak, illetve végezhetnek munkat. A felligyelet biztositasa az
ideiglenes belépési engedéllyel rendelkezd személyt fogadd ésfvagy kiséretét ellatd
foglalkoztatott, az informatikai eréforrasokat koncentraltan tartalmazg, illetve az EIR-ek
kézponti rendszerelemeinek helyt adé helyiség (pl. szerver szoba) esetében az
Uzemeltetésért felelés feladata. A belépések adatait az Sket fogadd és/vagy kiséretUket,
feligyeletuket ellaté foglalkoztatott koteles a belépésekrdl vezetett nyilvantartasban
(belépési napld) rogziteni.

A jogosulatlan belépési kisérleteket, valamint az azonositdas nélkuli belépést kisérd
eseményeket vizsgalni kell, és szikség esetén informatikai biztonsagi eseményként kell
kezelni.

Az Egyetem sajat rendelkezésében, illetve felugyelete alatt all6, latogatdok szamara
folyamatosan vagy ideiglenesen (pl.: atszervezés, koltozés, atépités miatt) nyitott, felugyelet



nélkul hozzaférhetd terdletein, helyiségeiben gondoskodni kell arrél, hogy a halézathoz valé
csatlakozasra alkalmas, szabad haldzati végpontokrdl kézvetlenil ne legyen jogosulatlan
hozzaférés az Egyetem belsd haldzataihoz. Ennek eszkdze lehet tobbek kdzott a végpontok
letiltdsa, fizikai levalasztasa vagy haldzati szlrés alkalmazasa.

Fizikai hozzaféréssel kapcsolatos biztonsagi esemény gyanudjanak felmerulése,
bekovetkezése, illetve észlelése esetén a jelen Szabalyzat 10.1 Biztonsagi események
jelentése pontban foglaltak szerint az azt észleld haladéktalanul kételes jelezni kozvetlen
felettese szamara.

5.2. Kérnyezeti biztonsag

Az Egyetem gondoskodik arrdl, hogy az Elektronikus informacios rendszerek és az azokat
kiszolgald infrastruktara — kiléndsen a szerverhelyiségek, halézati elosztdok, adattarold
eszkdzok — olyan kdrnyezeti feltételek kdzott mUkaodjenek, amelyek minimalisra csokkentik
a termeészeti, technoldgiai vagy emberi eredetl kornyezeti karokbdl eredd kockazatokat.

A kdrnyezeti biztonsagot az alabbi intézkedésekkel kell biztositani:

o Hoémérséklet- és paratartalom-szabalyozas: A szervertermekben és haldzati eszkdzoket
tartalmazd helyiségekben biztositani kell az eszkdozok muakddési hdmérséklet-
tartomanyanak megfeleld hltést és szellbzést. A kdrnyezeti paraméterek figyelését
automatizalt rendszereknek kell végezni.

e TUzvédelmi intézkedések: Minden informatikai berendezést tartalmazé helyiségben
érvényes tlzvedelmi szabalyzatnak megfeleléen tlzérzékeld rendszert, valamint az

informatikai eszkozok védelmeére alkalmas tlzoltd berendezést (pl. inert gazos
oltérendszert, CO,-oltot) kell alkalmazni. A kézi tlzoltd készulékek meglétérél és
id&szakos felUlvizsgalatarol gondoskodni kell.

e Aramsziinet elleni védelem: Kritikus eszkdzoket — példaul szervereket, adatmentd
eszkozoket, hélozati eszkdzbket — szinetmentes tapegységgel (UPS) kell védeni az
aramkimaradas és feszlltségingadozas hatasai ellen.

o Viz- és nedvesség elleni védelem: Az informatikai eszk6zok nem helyezhetdk el olyan

helyiségben, ahol csétérés, bedzas, magas paratartalom vagy egyéb vizkarok veszélye
fennall. SzUkség esetén vizérzékeld rendszer beépitésérdl kell gondoskodni.

e Por, szennyezddés, ragcsaldok elleni védelem: Az IT-eszkdzok elhelyezésére szolgald
helyiségeknek tisztdnak, pormentesnek, jol zarhatdnak kell lennitik. Gondoskodni kell
arrol, hogy ragcsalok vagy mas éldlények ne férhessenek hozza a kabelekhez, haldzati
eszk6zOokhoz.

o Fizikai karosodéas elleni védelem: Az érzékeny eszkozoket megfelelé mechanikai

védelemmel kell ellatni (pl. zart rack szekrény), valamint védeni kell éket a véletlen
fizikai behatasoktdl (pl. legjtés, Utddeés, tulterhelés).

5.3. Adathordozdk és hordozhat6 eszk6z6k atfogoé védelme

Az Egyetem biztositja, hogy a kezelésében 1évé digitdlis és papir alapd adathordozok,
valamint a beépitett adattarolo6t tartalmazo hordozhato eszkdzok (pl. laptopok, tablagépek,
okostelefonok, kulsé merevlemezek, pendrive-ok, memériakartyak, optikai lemezek) teljes
életciklusuk soran védettek legyenek a jogosulatlan hozzaférés, karosodas, lopas és
adatszivargas ellen. Ezen intézkedések célja az informaciévagyon bizalmassagéanak,
sértetlenségének és rendelkezésre allasanak megbrzése.



5.3.1. Altalanos szabalyok és felhasznal6i felelésség

Az Egyetem Aaltal biztositott adathordozdkhoz és hordozhaté eszk6zdkhéz, valamint az
azokon tarolt informaciévagyonhoz kizarélag a munka- és feladatkdriuk ellatasahoz
szukséges mértékben, az arra feljogositott személyek férhetnek hozza.

A foglalkoztatottak felelések a rdjuk bizott adathordozék és hordozhatd eszk6zok fizikai
védelmeéért, biztonsagos tarolasaért és kezeléséért. Ez magaban foglalja az eszk6zok és
adathordozok feltigyelet nélkuli hagyasanak elkerilését.

Tilos az adathordozdkat és hordozhat6 eszkdzoket feligyelet nélkll, illetéktelenek szamara
hozzaférhetd helyen hagyni (pl. asztalon, nem zarhatd fidckban, vagy kozteruleten parkold,
zart gépjarmuiben sem). Hasznalaton kivul azokat zarhato fiokban, szekrényben kell tarolni.

A logikai védelemrél (pl. titkositas, jelszavas vagy biometrikus zarolds) a 4.5.1 Mobil
eszk6z6k hasznalata pontban foglaltak az iranyaddak.

Papir alapu adathordozék (dokumentumok) veédelmérdl és kezelésérdl az Egyetem
Iratkezelési Szabalyzata az iranyadé.

5.3.2. Kulso és ismeretlen adathordozék csatlakoztatasa

Az Egyetem altal hasznalt EIR-ekhez és rendszerelemeikhez elsésorban az Egyetem altal
biztositott vagy ellendrzott adathordozdk csatlakoztatasa engedélyezett.

Ett6l eltéréen, oktatasi vagy adminisztrativ célbdl — példaul hallgatéi beadandok,
prezentacidk, kulsé partnertdl szarmazo dokumentumok atvétele esetén - kulsé
adathordozé6 is csatlakoztathat6 az alabbi feltételekkel:

e az adathordoz6 tulajdonosa és szarmazasa ismert és beazonosithatg,

e az adathordozdt hasznalat elétt virusellendrzésnek kell alavetni, vagy kizardlag
olvasasi jogosultsaggal szabad megnyitni,

e amennyiben lehetséges, az adathordoz6t nem halézatra csatlakoztatott (izolalt)
munkaallomason kell megnyitni,

e az adathordozordl az Egyetem rendszerébe csak ellendrzott fajlok masolhatdk be.

Tilos olyan idegen adathordozoét csatlakoztatni, amelynek tulajdonosa, szarmazasa vagy
tartalma nem ismert, illetve amely fertézésgyanus.

Engedély nélkuli, vagy a fenti feltételeket megszegd adathordozd-hasznalat
informacidbiztonsagi eseménynek mindsul, amely a 10. Biztonsagi események kezelése
pontban, illetve a 11.5. Fegyelmi intézkedések pontban meghatarozott eljarast vonja maga
utan.

5.3.3. Eszk6zok és adathordozok szallitasa

Az informatikai eszkdzok — kuldndsen adattarolokat is tartalmazé berendezések — és
adathordozok szallitasa soran biztositani kell, hogy azok ne séruljenek meg, ésilletéktelenek
ne férhessenek hozzajuk.

Az Egyetem ellendrzott, fellUgyelt kérnyezetébdl Kikeruld, adattovabbitas céljabdl szallitott
digitalis adathordozén téarolt adatokat, amennyiben azok tipusa vagy bizalmassaguk
indokolja, a szallitdast megeldzben az adathordozd tipusdnak megfeleld (pl. fajl- vagy
taroloszintl) titkositasi megoldassal kell ellatni. Az adattitkositas beallitdasaban az
Uzemeltetésért felelds koteles kdzremUkodni.



A titkositas visszafejtéséhez sziikséges kulcsot vagy kédot a cimzetthez valé eljuttatasa a
szallitastol eltérd, biztonsagos kommunikacios csatornan keresztul térténhet. Ez az
adattovabbitassal megbizott, azt kezdeményezd foglalkoztatott feladata és felel6ssége.

KuUlsé szallitas esetén kizardlag megbizhatd, az Egyetemmel szerzddéses kapcsolatban allé
partnerek vagy ellenérzétt futarszolgalatok vehetnek részt a feladatban, megfeleld kiséret
és dokumentacié mellett. A szallitott eszkdzbket — lehetbség szerint — zart, plombalt
csomagolasban kell mozgatni, és a feladasrdl, atvételrdl, valamint a csomag épségérdl
jegyzékonyvet vagy igazolast kell késziteni.

Az Egyetem altal ellenérzott, felugyelt teruletrdl torténd kiszallitasat az Informacidbiztonsag
Szabalyozasaért Felelés Vezetd engedélyezheti, s az Uzemeltetésért felelés gondoskodik
annak szakmai felugyeletérdl, valamint az eszkdzmozgas indokanak megfeleld
dokumentalasarol.

Papir alapu vagy egyéb analég adathordozé széllitasara, amennyiben a tovabbitandoé
adattartalom bizalmassaga indokolja, kizarélag dokumentalt és atvételi visszaigazolast
biztositd kézbesitést garantald postai vagy futarszolgaltatas vehetd igénybe.

5.3.4. Ideiglenes tarolas

Az ideiglenesen nem hasznalt, de mukoddéképes és Ujrahasznosithatd eszkdzoket,
adathordozdkat zart, ellenérzétt helyiségben kell tarolni. A tarolas soran meg kell
akadalyozni a jogosulatlan hozzaférést, tovabba védeni kell az eszkdzoket fizikai séruléstél,
kornyezeti karosodastol (pl. nedvesség, hé, por, ragcesalok).

5.3.5. Eszk6z0k selejtezése és adatok megsemmisitése

Az életciklusuk végére ért informatikai eszk6z6k (pl. mereviemezek, SSD-k, mobiltelefonok,
pendrive-ok) selejtezése elbtt az azokon tarolt minden adatot visszavonhatatlanul meg kell
semmisiteni.

Kezdeményezés és felelé6sség: Az érintett Adatgazda vagy az Informaciébiztonsag
Szabalyozasaért Felelds Vezetd, illetve munkavégzéshez kiadott beépitett adathordozét
tartalmazoé mobil eszk6z vagy hordozhaté adattaroldé esetén a foglalkoztatott kdzvetlen
felettese az eszk6zb6n tarolt adatok tipusa és kockazatok mérlegelése alapjan
kezdeményezheti az adathordozé tartalmanak torlését. Az Uzemeltetésért felelés feladata
az adathordozd tipusanak megfeleld, helyreallithatatlansagot biztosito torlési technikat (pl.
tobbszorés feluliras, fizikai roncsolas, degaussing) alkalmazva gondoskodni az
adathordozdn tarolt adatok térlésérél azok leselejtezése, megsemmisitése vagy
Ujrafelhasznalasra vald kibocsatasa eldtt.

Amennyiben kulsé szolgaltatdét vonnak be az adattdrlésbe vagy eszkdzselejtezésbe, az
Egyetemnek biztositania kell, hogy a szolgaltatd megfeleléen tanudsitott legyen, és a
szerzédésben rogzitett legyen az adatok biztonsagos kezelésére és megsemmisitésére
vonatkozo6 kotelezettsége.

Az adattorlés és az eszkdzselejtezés minden |épését részletesen dokumentalni kell,
beleértve az eszkdz azonositdjat, az elvégzett adattorlési mddszert, a datumot és a jelenlévd
szemeélyeket. Ez biztositja az elszamoltathatosagot és a megfeleldséget.



6. Kockazatkezelési eljarasrend

A Kkockazatkezelési eljarasrend célja a biztonsagi fenyegetések és sérulékenységek
felderitése, azok Egyetemre gyakorolt hatasanak felmérése, valamint a kockazatok
elfogadhatd szintre csdkkentd, aranyos védelmi intézkedések bevezetése. Ez a folyamat
biztositja az eréforrasok hatékony felhasznalasat a legkritikusabb teruleteken.

Az Egyetem az alaptevékenysége végzéséhez hasznalt EIR-ekkel, az azokban kezelt
adatokkal és az EIR-ek altal nyuUjtott vagy azokon keresztll elérhetd szolgdltatdsokkal
osszefuggd Kiberbiztonsagi kockazatok kezelésével kapcsolatban az alabbiakat hatarozza
meg:

Az Informacidbiztonsag Szabalyozasaért Feleldés Vezetd feladata és felel6ssége
gondoskodni a kockazatkezelés megszervezésérdl és végrehajtasardl, valamint az
ahhoz szukséges eréforrasok rendelkezésre allasanak biztositasarol.

A biztonsagi szerepkoroket betdltd személyek kotelesek a kockazatkezelés teljes
folyamataban — munka- és feladatkoruknek megfeleléen — egymaéassal
egyuttmukodni, a Kockazatkezelésért felelés vezetd iranyitdsaval, valamint az
Informacidbiztonsagi Felelds (IBF) szakmai tamogatdsaval az alabbi feladatok
ellatasaban:

o Az Egyetem altal hasznalt EIR-ek beazonositasa, az EIR-ekben kezelt adatok és az
adott EIR-nek az Egyetem mukodésében betoltdtt szerepe és funkcidja alapjan,
a hatalyos jogszabalyi el&irdsok szerinti hataselemzési szempontok mentén
végzett biztonsagi osztalyba soroldsa, és ennek dokumentalt rogzitése az EIR-ek
nyilvantartasaban.

o Az EIR-eket érinté fenyegetettségek alapjan a relevans kockazatok azonositasa,
felmérése és értékelése, tovabba a felmerdult, illetve feltart kockazatok kezelésére
vonatkozd, a kockazatokkal aranyos védelmi intézkedési javaslatok kidolgozasa
és dontésre elbterjesztése.

o Ajovahagyott kockazatkezelési intézkedések dokumentalt végrehajtasa.

o A végrehajtott  kockazatkezelési intézkedések hatasossaganak  és
eredményességének vizsgalata, az érintett EIR-ek biztonsagara gyakorolt
hatasok és teljesitmények mérése, elemzése és értékelése, valamint a
kockazatkezelési tevékenységek rendszeres felllvizsgélata. Az ezekkel
kapcsolatos jelentések elkészitése és a vezetdi dontések eldkészitésében vald
kozremUkodés szintén e korbe tartozik.

Az Informacidbiztonsdg Szabalyozasdért Felelés Vezetd dont a javasolt
kockazatkezelési valaszlépések végrehajtasanak elrendelésérdl, a végrehajtasukeért
felelés(0k) és hataridd Kijeldlésével.

A jovahagyott kockazatkezelési intézkedések dokumentalt végrehajtasa az arra kijelolt
felelés(0k) kotelessége, végrehajtasukat az IBF jogosult feladatellatdasa keretében
ellendrizni.

A Szabalyzat szemeélyi hatalya ala tartozék munka- illetve feladatkdriknek megfelel6
meértékben kotelesek a Szabalyzat tartalmat, a benne foglalt eléirdsokat, kulondsen a
szamukra meghatarozott feladatokat és feleldsségeket megismerni, a kockazatkezelés
teljes folyamataban egymassal egyuttmukodni.



6.1. Kockazatelemzés

A kockazatok azonositasa az informaciébiztonsagi kockazatmenedzsment folyamatanak
elsé és alapvetd lIépése. Célja az Egyetem informacidévagyonat érintd potencialis
fenyegetések, sérulékenységek és azok lehetséges hatadsainak modszeres feltarasa, kilonos
tekintettel az elektronikus informaciés rendszerek (EIR-ek) mUkodésére, szerepére és az
altaluk kezelt adatok biztonsagara.

6.1.1.Azonositéasi kor és alapelvek

A kockazat azonositasanak ki kell terjednie az Egyetem valamennyi relevans
informaciévagyonara (adatok, szoftverek, hardverek, hal6zatok, szolgaltatasok, személyzet,
folyamatok, fizikai kérnyezet), valamint az azokhoz kapcsol6dé uzleti folyamatokra, kritikus
funkcidkra, és az intézmény alaptevékenységének folyamatossagat biztosité rendszerekre.

Fenyegetésnek mindsul minden olyan potenciadlis esemény, veszély, gyenge pont,
sérulékenység vagy védelmi intézkedést érinté hidnyossag (pl. természeti katasztroéfa,
technikai meghibésodas, emberi hiba vagy szandékos tamadas), amely kéarosithatja az
informaciévagyon bizalmassagat, sértetlenségét vagy rendelkezésre allasat. Az azonositast
fuggetlendl attdl el kell végezni, hogy az Egyetemnek az adott fenyegetettségre van-e
érdemi befolydasa vagy kockdazatmeérsékld hatdasa. Sérulékenységnek mindsul az a
gyengeség vagy hianyossag, amely egy fenyegetés bekovetkezését lehetdvé teszi vagy
annak kdvetkezmeényeit sulyosbitja.

A kockazatok azonositasa soran figyelembe kell venni, hogy az egyes EIR-ek altal kezelt,
tarolt adatok tipusa és mennyisége jelentésen befolydsolja a fenyegetettség
kihasznalasanak lehetséges kovetkezményeit. Emiatt az azonositas soran meg kell
hatarozni, hogy a fenyegetettség bekovetkezése esetén az milyen adatokat érinthet és
milyen mennyiségben.

Az Egyetem az altala hasznalt EIR-ekkel kapcsolatban értelmezhetd fenyegetéseket a jelen
Szabalyzat 1. szamu melléklet Fenyegetések kataldgusaban felsorolt szempontrendszer
alapjan hatarozza meg. Amennyiben a mukodés kérulmeényei, az EIR-ek jellemzéi, a korabbi
kockazatelemzések tapasztalatai vagy az Uj fenyegetések megjelenése miatt indokolt, az
IBF, illetve az IBSZ-ben rogzitett biztonsagi szerepkdroket betoltd tovabbi személyek
jogosultak javaslatot tenni a fenyegetés katalogus kibdvitésére vagy modositasara, amelyrol
az Informacidbiztonsag Szabalyozasaért Felelds Vezetd dont, s gondoskodik arrdl, hogy a
joévahagyott mdédositasok a Szabalyzat felulvizsgalata alkalméaval érvényesitésre keruljenek.

6.1.2. Azonositasi mdédszerek és gyakorisag

A kockazatok azonositasa folyamatos feladat, amelyet évente legalabb egyszer, valamint
minden olyan esetben el kell végezni, amikor:;

e Ujinformatikai rendszer vagy szolgaltatas kerul bevezetésre,;

e meglévd rendszerben jelentds technikai, szervezeti vagy funkcionalis valtozas térténik;
o Uj fenyegetés vagy sérulékenység valik ismertté;

¢ Dbiztonsagi esemény kovetkezik be.

Az azonositas moédszerei:

e szakeértdiinterjuk és kérddbivek;
o workshopok és brainstormingok a felelésdkkel;
¢ meglévd nemzeti vagy hemzetkozi kockazati listak alkalmazasa;



e akorabbi biztonsagi események és incidensek napldinak elemzése;
¢ automatizalt sérulékenységvizsgalatok és auditjelentések értékelése;
o EIR-kataszter és hataselemzések alapjan végzett értékelés.

6.1.3. Felelésségek
Az Informacidbiztonsagi Felelds (IBF) koordinalja a kockazatok azonositasi folyamatat.

Az egyes EIR-ekért felelés vezetdk, adatgazdak és felhasznaldk aktivan kézremUkodnek a
teruletUket érintd kockazatok azonositasaban.

Minden foglalkoztatott kdteles jelenteni az altala észlelt potencidlis biztonsagi kockazatokat
vagy hianyossagokat kozvetlen felettesének és az IBF-nek.

6.1.4. Dokumentalas:

Az azonositott kockazatokat (beleértve a fenyegetéseket, sérilékenységeket és az érintett
eszkdzoket) a Kockazati Nyilvantartasban kell rogziteni. A nyilvantartasban meg kell jel6Ini:

o akockéazat egyedi azonositéjat;

o aleirdst (mi a kockazat, milyen kérilmények kdzott jelentkezhet);
e afenyegetés és sérulékenység tipusat;

e az érintett rendszert vagy teriletet;

e azészlelés datumat;

o afelelés szemeély(eke)t;

e az esetleges elézményeket, megelbz6 intézkedéseket.

A nyilvantartas alapjan az Egyetem értékelni tudja az informéaciobiztonsagi kockazatok
alakulasat, trendjeit, és megalapozott dontést hozhat a szUkséges védelmi intézkedésekrél.

6.2. Kockazatértékelési mdédszerek

A Kkockazatértékelés célja, hogy az azonositott informacidbiztonsagi kockazatokat
rendszerezett modon elemezze, azok hatasdt és bekdvetkezési valdszinlUségét
meghatarozza, valamint ezek alapjan kockazati szintet rendeljen hozzajuk. A
kockazatértékelés alapjan hatarozhaté meg, hogy mely kockéazatok elfogadhaték, és
melyek esetén sziikséges védelmi intézkedések meghozatala.

6.2.1. Hataselemzés

A fenyegetettség kihasznalasanak hatasait, az azonositott kockazatok bekdvetkezése
esetén a lehetséges kovetkezményeket és a varhatd kar mértékét az Egyetem az alabbi,
haromszintd szempontrendszer szerint értekeli;

o 1-Alacsony: csekély karesemény, melynek soran,
o ajogszabaly dltal nem védett adat vagy legfeljebb kis mennyiségl személyes adat
sérulhet;
az Uzletmenetre gyakorolt hatasa csekély;
o atarsadalmi/reputacids hatds belsd szinten kezelhetd:
a kozvetlen és kozvetett anyagi kar nem haladja meg az Egyetem éves
koltségvetésének 1%-at.
o 2 - Kobzepes: karesemény, melynek soran,
o hagy mennyiségl személyes, esetenként kuldnleges adat sérulhet;



szemelyi sérulések esélye megndhet;

o érzékeny folyamatokat kezelé rendszer, informaciét képezé adat sérilhet;
az Egyetemmel szembeni bizalomvesztés kockazata fennall, a jogszabalyok
betartasa, vagy végrehajtasa elmaradhat;

o a kozvetlen és kozvetett anyagi kadr az Egyetem éves koltségvetésének 1-10%
k6zotti.

e 3 -Magas:

kdlénleges személyes adat nagy mennyiségben sérilhet;

o emberi életek kerltlnek kdzvetlen veszélybe, személyi sértlések nagy szamban
kovetkezhetnek be;

o nemzeti adatvagyon helyreallithatatlanul megsérilhet;

o kritikus folyamat/infrastruktura kiesés;

o sulyos tarsadalmi/reputacios hatas;

o a kozvetlen és kozvetett anyagi kar meghaladja meg az Egyetem éves

koéltségvetésének 10%-at.

6.2.2. Bekovetkezési valoszinliség megallapitasa

Az azonositott kockazatok bekovetkezési valészinlsége az iparagi tapasztalatok, nyilt
forrdsu statisztikadk/trendek, korabbi incidensek és a feltart sérulékenységek alapjan, a
tdmadasi potencidlt (szUkséges eszkdz/idé/szakértelem, védelem erdssége) figyelembe
véve kerulnek becslésre.

A tamadasi potencial a sikeres tamadas esélyét fejezi ki és fugg a tamadasi cél értekétdl, a
tdmadashoz szukséges szakértelemtdl, eszkozoktdl és idotdl, valamint a védelem
erésségétdl is.

A bekovetkezési valdszinlség lehetséges besorolasi értékei ezek alapjan az alabbiak
lehetnek:

e 1- Alacsony: bekdvetkezhet, de nem valdszind.

o 2-Kdzepes: eléfordulhat a jovében, érdemben szamolni kell a bekdvetkezéssel.

e 3 - Magas: varhatdan bekdvetkezik a kozeljdvdben (széles korben ismert, kdnnyen
kihasznalhat6 sérulékenység).

6.2.3. Kockazatértékelési matrix

Az azonositott informacidébiztonsagi kockazatok értékelése a lehetséges hatas és a
bekovetkezés valdszinlUségének szorzataként meghatarozott kockazati érték alapjan
torténik. E modszer célja az informaciobiztonsagi kockazatok  objektiv
Osszehasonlithat6saga, valamint a kezelési prioritAsok meghatarozasa.

Bekovetkezési valdszinliség
1 2 3
" 1 1 2 3
2 2 2 4 6

A kapott kockazati érték alapjan a kockazatok négy kategériaba sorolhaték:



Kockazati érték Kockazati kategéria
1-2 alacsony szintii kockazat
3-5 kozepes szintli kockazat
6-—8 magas szintli kockazat

A kockazatértékelés eredményét az Egyetemi kockazatértékelési nyilvantartasban kell
rogziteni, a szukséges intézkedési javaslatokkal és felelésdkkel egyutt. A nyilvantartas
kezelése az Informaciobiztonsagi Felelds feladata.

6.3. Kockazatkezelés

A kockazatelemzés alapjan a feltart kockazatok kezelésének moédjat, a kockazat
megszluntetésére vagy elfogadhatd szintre valé cstkkentésére iranyul6 valaszlépéseket a
kockazat értéke, illetve az intézkedések alkalmazhatdésaga, megvaldsitasuk koltsége és
varhato hatasai alapjan kell meghatarozni.

A Szervezetnél alkalmazott, lehetséges kockazatkezelési valaszlépések:

e kockéazat elkerilése (pl. tevékenység megsziuntetése),

e kockazat csokkentése (védelmi intézkedések),

e kockéazat dthéritasa, megosztasa (biztositas, kiszervezés),
e kockazat felvallalasa (dokumentalt dontés alapjan).

6.3.1. Kockazat elkerulése

A kockazat elkertlésére iranyuld valaszlépés célja a kockazat teljes megszintetése a
kockazatot kivalté ok vagy tevékenység megszintetésével (pl.. egy adott folyamat vagy
tevékenység atszervezésével, helyettesitésével vagy megszintetésével), amennyiben az
hatékonyan, az Egyetem alaptevékenységének ellatdsat nem veszélyeztetd mddon
Kivitelezhetd.

A kockdazat elkerulése barmely szintl kockazati kategéria besorolds esetén alkalmazhato
kockéazatkezelési valaszlépés az Egyetemnél.

A kockdzat elkerulésérdl a kockazatkezelési javaslat alapjan az Informaciébiztonsag
Szabdalyozasaért Felelds Vezetd dont.

6.3.2. A kockéazat csokkentése

A kockazatcsokkentés célja, olyan védelmi intézkedések bevezetése, amelyekkel a kockazat
megszuntethetd, megelézheté, vagy amelyek a kockazat bekdvetkezésének
valdszinUségeét, illetve annak hatasat az elfogadhaté szintre mérséklik.

A javasolt kockdazatcsdkkentd veédelmi intézkedés lehet mar meglévd intézkedés
modositasa vagy Uj kontroll, illetve intézkedés bevezetése (pl. technikai kontrollok,
szervezeti intézkedések, oktatasi- képzési programok, redundancia, mentési és
helyreallitasi megoldasok bevezetése)

A kockédzat csOkkentése soran figyelembe kell venni az intézkedések
koltséghatékonysagat és megvalosithatésagat.

A kockazat csbkkentése barmely szintl kockazati kategdria besorolas esetén alkalmazhatd
és preferalt kockazatkezelési valaszlépés az Egyetemnél.



A kockazat csokkentésérdl a kockazatkezelési javaslat alapjan az Informaciébiztonsag
Szabdlyozasaért Felelds Vezetd dont.

6.3.3. A kockazat athéaritasa, megosztasa

A kockazat atharitasanak, megosztasanak célja, hogy a lehetséges kar vagy felelésség egy
részét vagy egészét egy kulsé fél viselje. Ez nem szunteti meg a kockazatot, de csokkenti az
Egyetemre haruld kdévetkezményeket (pl.: biztositasi szerzédés, kotbér, SLA-k bevezetése,
vagy szolgaltatoi biztonsagi feltételekkel).

Atharitas akkor lehet indokolt, ha a kockazat technikailag nehezen csékkentheté vagy
elkerulheté, illetve ezek kéltsége aranytalanul magas lenne. llyen esetekben a kockazat jogi
és pénzigyi eszkozokkel — példaul szerzédéses felelésségvallalassal, biztositdssal vagy
kotbérkikotéssel — részben vagy egészben kulsé félre harithatd, igy az Egyetem kozvetlen
kitettsége mérsékelhetd.

A kockazat athéaritasa elvileg barmely kockazati kategdria esetén alkalmazhat6, azonban
nem megengedett olyan magas vagy kritikus kockazat esetében, amely az Egyetem
alaptevékenységéhez nélkulozhetetlen EIR-t, kritikus infrastruktirat vagy kulcsfontossagu
eréforrast érint, és amelynek mukddése harmadik fél szolgaltatasaitol (pl. beszallitoktdl,
kulsé Uzemeltetdktdl) fugg. llyen esetekben az Egyetem a kockézat atharitdsanak
alkalmazasat kizarja, s helyette a kockazat tényleges megszintetését vagy mérséklését
célzd valaszlépésként a kockazat csokkentését vagy elkertlését fogadja kizardlag el.

A kockdzat elkerulésérdl a kockazatkezelési javaslat alapjan az Informaciébiztonsag
Szabdlyozasaért Felelds Vezetd dont.

6.3.4. Kockéazat felvallalasa

A Szervezet a kockazat tudatos elfogadaséat, felvallaldsat kizarélag abban az esetben
alkalmazhatja, amennyiben a kockazat megfelel az alabbi elfogadasi kritériumokban
foglaltaknak:

¢ amegallapitott kockazati kategoéria besorolas: alacsony vagy kozepes;

e nem torténik kulsé vagy belsé normativa (jogszabaly, szabalyzat) megsértése,

o alehetséges karok mértéke az Egyetem szadmara elfogadhato;

e atarsadalmi-politikai hatads a Szervezeten belUl kezelhetd, nem sérul az egyetem jé
hirneve, reputacidja;

e akockazat elkeruilése vagy csékkentése nagyobb koltséggel vagy eréforras igénnyel
jar, mint amekkora kar a bekovetkezésekor keletkezik vagy a helyreallitashoz
szUkséges;

e kozvetve vagy kodzvetlenul testi épséget vagy emberi életet nem veszélyeztet.

Az alacsony szintl kockdzati kategodria besorolasu kockézat indoklas nélkul felvallalhato.

A kozepes szintl kockazati besorolasu kockazat elfogadasa, felvallalasa kizardlag részletes
indoklassal, az Informacidbiztonsag Szabdalyozasaért Felelés Vezeté dokumentalt
jévahagyaséaval torténhet meg.

Kritikus vagy magas kockazati kategoria besorolasu kockazat semmi esetben sem

vallalhato fel!

Fenti kritériumok alapjan az Egyetem jelen Szabélyzat targydban — az altala hasznalt EIR-ek
kockazataival kapcsolatban — megallapitott kockazati tlréshatara a kdzepes kockazati szint
besorolasnal kertlt kijeldlésre.



6.3.5. Kockazatkezelési javaslat és végrehajtas

A kockazatelemzés eredménye alapjan a kockazatkezelési javaslat elkészitését az IBF a
kockazatok  kezelésére kijelélt  biztonsagi szerepkoroket  betdltd  személyek
kozremUkodésevel végzi el. A javaslatnak tartalmaznia kell a kezelendd kockazatok leirasat,
a javasolt valaszintézkedéseket, azok indokoltsagat, feladatokat, végrehajtasért felel8soket,
hataridét, valamint a végrehajtds nyomon kdvetésének madjat. A kockazatkezelési
javaslatot az Informacidbiztonsag Szabalyozasaért Felelés Vezetdé hagyja jova, aki
rendelkezik a megfeleld eréforrasokrdl és jogosultsagokrdl a javasolt intézkedések
végrehajtasahoz.

Az intézkedések végrehajtasaban koteles minden, a jelen Szabalyzat személyi hatalya ala
tartoz6 személy munka-, illetve feladatkdrének megfelelé mértékben kézremdkodni.

A kockazatkezelési folyamat soran biztositani kell a megfelelé belsé kommunikaciot a
szervezeten belil. A kommunikaciénak ki kell terjednie az intézkedések céljara, a
felel6sokre, az elvart eredményekre, valamint az érintett munkatarsak tajékoztatasara és
képzésére is, kulonbdsen olyan esetekben, amikor Uj eljarasokat vagy technikai
intézkedéseket vezetnek be.

Fentiek biztositasa céljabdl a kockazatkezelési jelentés megdrzésérdl, valamint tartalmanak
a kockazatkezelésben érintettekkel torténd megismertetésérdl az Informaciodbiztonsag
Szabalyozasaért Felelds Vezetd koteles gondoskodni.

6.3.6. Kockazatok nyomon kovetése és felllvizsgalat

A kockazatok kezelését kovetden szUkséges azok rendszeres nyomon kovetése, értékelése
és szukség esetén modositdsa. A végrehajtott intézkedések hatékonysagat az IBF —indokolt
esetben a tovabbi biztonsagi szerepkdrt betdlté személy(ek) bevonasaval — ellendrzi, és
szUkség esetén tovabbi intézkedéseket javasolnak. A kockazatok felllvizsgalatat legalabb
évente egyszer, illetve minden olyan esetben el kell végezni, amikor jelentds valtozas
torténik az EIR-ekben, Uj fenyegetés valik ismertté, biztonsagi esemény kdvetkezik be, vagy
Uj jogszabdlyi eldirdas lép hatdlyba. A felUlvizsgalat eredményeirdl szdld jelentést az
Informacidbiztonsagi Felelés késziti el, és azt tovabbitja az Informacidbiztonsag
Szabalyozasaért Felelds Vezetd, felé.

Ezek az eljarasok biztositjadk, hogy az Egyetem képes reagalni a valtozé kockazati
koérnyezetre, és fenntartsa informacidbiztonsagi szintjét az alaptevékenység zavartalan
ellatasa érdekében.

6.4. Rendszerbiztonsagi terv

Az Egyetem a rendelkezésében 1évé elektronikus informacids rendszerek (EIR) esetében
Rendszerbiztonsagi Tervet (RBT) készit és tart karban. Az RBT célja az EIR teljes életciklusan
keresztul torténd biztonsagos mukodtetésének biztositasa, a kockazatokkal aranyos
védelem megvaldsitasa érdekében.

A Rendszerbiztonsagi tervnek meghataroznia és dokumentalnia kell az aldbbiakat:

e az EIR alapfunkcidit és mUkodési kornyezetét;

e az EIR biztonsagi osztalyba sorolasat;

o arendszer altal kezelt adatok korét és bizalmassagi szintjét;
e az EIR kapcsolatait mas rendszerekkel, alkalmazasokkal,

o akonfiguracios és tzemeltetési bedllitasokat;



e az alkalmazandé biztonsagi kévetelményeket és védelmi intézkedéseket;
o afelelés személyek és szervezeti egységek, kuldndsen az adott EIR-hez rendelt
Adatgazda és Alkalmazasgazda megnevezését.

Az RBT elkészitése és frissitése az EIR-hez rendelt Adatgazda és Alkalmazasgazda feladata,
az IBF szakmai tamogatasaval.

Nem EIR-nek mindsulé, de az Alkalmazasnyilvdntartdsban megjeldlt alkalmazasok
esetében az Alkalmazasgazda és az Adatgazda révid, alkalmazéasbiztonsagi adatlapot készit.
Az adatlapnak legaldabb az alkalmazas céljat, a kezelt adatkorbket, a felhasznaléi
szerepkdoroket és jogosultsagi szinteket, a fébb biztonsagi jellemzéket (pl. jelszdkezelés,
naplézas, autentikaciés modok), valamint az IBSZ-t8l valé esetleges eltéréseket és azok
kompenzal6 intézkedéseit kell tartalmaznia.

7. Uzemeltetési biztonsagi intézkedések

Az Egyetem informatikai rendszereinek Uzemeltetése sordn olyan eljarasokat kell
alkalmazni, amelyek biztositjak a rendszerek megbizhatd, biztonsagos és ellenérizhetd
mUkodését. Az uzemeltetési biztonsagi intézkedések célja a hibak, sérilékenységek és
jogosulatlan beavatkozasok megel&zése, valamint a rendszerintegritas és rendelkezésre
allas fenntartasa.

7.1. Konfiguracio- és valtozaskezelés

Az Egyetem az &ltala hasznalt elektronikus informécios rendszerek (EIR) és rendszerelemeik
A konfiguracidk kezelésének célja a rendszerek biztonsagos, megbizhatd és ellendrizhetd
mUkodésének fenntartasa, valamint a jogosulatlan vagy nem dokumentalt valtoztatasok
megakadalyozasa.

A konfiguracio kezelése altalanosan az Uzemeltetésért felelds feladata és felel6ssége. Ettdl
eltéré6 esetben a feljogositott szerepkdort és felelésségi szinteket az adott EIR
rendszerbiztonsagi tervében kell meghatarozni.

Minden konfiguracids valtoztatast kotelezé dokumentalni a vonatkozd rendszer-
dokumentacioban és nyilvantartasban. Az informacidbiztonsagi felelés (IBF) évente
legalabb egy alkalommal koteles ellendrizni a konfiguracidkezelési szabalyok betartasat a
biztonsagi helyzetértékelés keretében, és annak eredményérél beszamolni az
Informacidbiztonsag Szabalyozasaért Felelds Vezetd részére.

7.1.1. Alapkonfiguracio

Az Egyetem az EIR-ek alapkonfiguraciojat és annak valtozasait a rendszerbiztonsagi
tervben dokumentdlja és tartja karban. A rendszerbiztonsagi terv tartalmazza a rendszer
mUkodéséhez szUkséges minimalis hardver- és szoftverkdvetelményeket, a kompatibilitasi
elvarasokat, és a biztonsagi beallitasokat (pl. kikapcsolt nem hasznalt szolgéaltatasok, portok,
protokollok). Az alapkonfiguracid felUlvizsgalata a rendszerbiztonsagi tervben eldirtak
szerint torténik. Kozponti Uzemeltetésl vagy kulsé szolgaltatotdl igénybe vett EIR-ek
esetében a rendszer tulajdonosa hatarozza meg és dokumentalja a hasznalathoz sziikséges
alapkonfiguréaciot, valamint a minimalis hardver- és szoftverkdvetelményeket.

7.1.2. Konfiguracios beallitasok



Az Egyetem az EIR-ek rendszerelemeire vonatkozé egységes biztonsagi konfiguracios
bedllitasokat a legszlkebb funkcionalitds elve alapjan hatarozza meg. A beallitasok célja,
hogy csak a muUkodéshez szUkséges funkciok, portok, protokollok és szolgaltatasok
legyenek engedélyezve, minden mas — biztonsagi szempontbdl kockazatos — funkciot le kell
tiltani. A meghatarozott konfiguracios bedllitdsok végrehajtasa az Uzemeltetésért felelds
feladata, az elbirdasoktdl vald eltérést dokumentalni kell.

7.1.3. VAaltozaskezelés

Minden hardver-, szoftver- vagy haldzati konfiguracids mdodositast elbzetes hatasvizsgalatot
kovetbden, jovahagyott valtozaskezelési folyamat részeként kell végrehajtani. A
valtoztatdsokat naplozni kell, szikség esetén visszaallitasi tervet is készitve. A
valtozaskezelési eljaras biztositja, hogy a rendszer mUkodését, biztonsagat és rendelkezésre
allasat érinté valtozasok nyomon kévethetdk és visszafordithatok legyenek.

7.2. Napl6zas és monitorozas

Az Egyetem szamara kulcsfontossagu, hogy az altala hasznalt elektronikus informacios
rendszerek (EIR) mukddésével és hasznalataval osszefuggd eseményekrdél, valamint az
azokhoz vald hozzaférésekrél és az azokban tortént valtoztatdsokrdl olyan hiteles és
ellenérizhetd informacidk alljanak rendelkezésre, amelyek lehetdvé teszik az események
utdlagos visszakovetéset, Kivizsgalasat, valamint szukség esetén a feleldsség egyértelmd
megallapitasat.

A naplézassal kapcsolatos kdvetelmények célja a rendszerek atlathaté és elszamoltathat6
mukodésének biztositasa, a biztonsagi események idében torténd felismerése, valamint a
bizonyitékok megérzése a vizsgalatok és auditok szamara.

7.2.1. Naplézasi kdévetelmények

Az EIR-eknek és rendszerelemeiknek olyan naplézasi képességekkel kell rendelkeznilik,
amelyek az aldbbi eseménycsoportok rogzitését lehetdve teszik:

Rendszeresemények:
- indités,
- leallas,
- hibak,
- szoftver telepitése/eltavolitasa,
- konfiguracié moédositasa.

Felhasznal6i hozzaférés:

- sikeres és sikertelen bejelentkezés,
- kijelentkezés,
- jelszévaltoztatas.

Felhasznaldi fiockmUveletek:

- létrehozas,

- engedélyezés,
- maodositas,

- letiltas,

- torlés.



Halbzati forgalommal kapcsolatos események:

- megvalosult kapcsolat
- blokkolt kapcsolat.

Naplokezelés:

- napldézas elinditasa/leéllitasa,

- naplébedllitdsok moédositasa,

- naplo kiuritése, torlése,

- napldvesztés lehetdsége (pl. tarhelykapacitas kimerulése).

Uj EIR vagy rendszerelem beszerzése, illetve bevezetése elétt kotelezé annak napldzasi
képességeit elé6zetesen megvizsgalni. A vizsgalatot az Uzemeltetésért felelés végzi az
érintett szerepkorokkel és az IBF bevonasaval, az eredményeket pedig a Beszerzésekért
felel6s szamdara kell tovabbitani, aki azokat a beszerzési dokumentacidban
kovetelményként rogziti.

A mar mukodé rendszerek esetében a napldzasi képességek értékelése a rendszeres
kockazatelemzés részeként torténik. Az azonositott hidanyossagokat az adott EIR
rendszerbiztonsagi tervében kell kockazatként régziteni és kezelni.

7.2.2. Naplébejegyzések tartalma

Az események utdlagos vizsgalatanak és a felel8sség egyértelmd megallapitasa érdekében
a haplobejegyzéseknek minden esetben olyan részletességl informaciot kell
tartalmazniuk, amely biztositja a torténések hiteles és pontos visszakovethetdségét. A
naplébejegyzések minimalisan elvart tartalma:

e minden esemeény esetében az esemeény idépontja, tipusa, keletkezésének helye (mely
rendszerelem generalta), a kimenetel (sikeres vagy sikertelen), valamint — ha lehetséges
— a muveletet kezdeményezé vagy végrehajté felhasznaléi vagy szolgaltatasfiok
azonositdja;

e hibaeseményeknél a hibat kivaltd komponens vagy muvelet megnevezése, valamint a
hiba kévetkezményei;

o hélbzati eseményeknél a forras és cél azonositasahoz szukséges adatok (pl. IP-cim, port,
protokoll);

A naplobejegyzéseknek tartalmazniuk kell tovabba idébélyeget megbizhatd és egységes
kozponti id&forras alapjan, valamint biztositani kell azok valtoztathatatlansagat és
integritasat, hogy utélagos modositasuk vagy torlésik kizarhato legyen.

7.2.3. Napléinformaciok védelme és megébrzése

Az Egyetem az altala hasznalt EIR-ek és rendszerelemek esetében - azok adattartalmat,
funkcidjat és kockéazati szintjét figyelembe véve - hatdrozza meg a naplébejegyzések
megdrzési idétartamat oly mdédon, hogy az biztositsa a biztonsagi események utdlagos
kivizsgalhatdsagat és a felelbsség egyértelmU megallapithatdsagat.

A napldinformaciok védelmének alapelvei:

o Hozzaférés-korldtozas: a napléallomanyokhoz és naplézasi beallitdsokhoz kizéarélag az
erre feljogositott, kiemelt jogosultsdggal rendelkezd személyek férhetnek hozzd, a
legkisebb jogosultsag elvének alkalmazasaval.




o Integritasvédelem: a naplébejegyzéseket védeni kell jogosulatlan mdédositassal, torléssel
és manipulacidval szemben. Ennek érdekében indokolt esetben kriptografiai védelmet
(pl. digitalis alairas, hash) kell alkalmazni.

e Biztonsadgi mentés. a napldallomanyok mentésérdl és az incidensek kivizsgalasahoz
sziuikséges biztonsagos visszaallithatdsagukrol gondoskodni kell.

o Megédrzési idék: A naplok megdrzési idejét ugy kell meghatarozni, hogy az biztositsa a
biztonsagi események utdlagos Kkivizsgalhatésagat. Az adott EIR-hez vagy
alkalmazashoz tartozd napldk megdrzési idejét az érintett EIR Rendszerbiztonsagi
Tervében, illetve az alkalmazasbiztonsagi adatlapon kell meghatarozni.

e Tarolasi biztonsadg: a napldkat olyan tarolérendszeren kell elhelyezni, amely védett a
fizikai és logikai hozzaférési kockazatokkal szemben (pl. kdzponti napldszerver,
redundéans tarolas).

o Idd&szinkronizacié: minden napldzott esemény idébélyegének hitelessége érdekében a
rendszerek kdzponti idéforrashoz vald szinkronizacidja kotelezé.

Az Egyetem az egyes EIR-ekhez kapcsoldédsd részletes naplézasi kovetelményeket a
Rendszerbiztonsagi tervben, illetve kozponti szolgaltatasok esetében az Rendszer
uzemeltetési dokumentéacidban rogziti.

7.2.4. Naplozas beadllitasa és Uzemeltetése

Az Uzemeltetésért felelés, illetve a kijellt Alkalmazasgazda feladata és feleléssége a
napldzas beallitasainak kialakitasa, azok folyamatos felUgyelete és a mUkddés biztositasa a
jelen Szabdalyzatban meghatarozott 4altaldnos kovetelmények, az érintett EIR
Rendszerbiztonsagi Tervében rogiztett eldirdsok, valamint olyan nem EIR-nek mind&sulé
alkalmazasok esetében, amelyekre alkalmazasbiztonsdgi adatlap készult, az abban
foglaltak szerint. Egyéb nem EIR-nek mindsulé alkalmazasok esetében a napldzast az
alkalmazasspecifikus tUzemeltetési leirasokban vagy az Adatgazda altal meghatarozott
kévetelmények szerint kell kialakitani.

Ide tartozik a naplézandé események kérének meghatarozasa, a naplébejegyzések
tartalmanak és megdrzési idejének biztositdsa, tovabbd a taroldkapacitds és a hozzaférési
jogosultsagok kezelése a legkisebb jogosultsag elvének megfelelden.

A hiteles és idében visszakdvethetd napldzas érdekében minden rendszerdéraval rendelkezé
komponens esetében kotelezd kéozponti, megbizhaté idéforras konfigurdlasa. Az
Uzemeltetésért felelés gondoskodik a naplézas infrastruktlra-szint( beallitdsainak és az
id&észinkronizaldsnak a rendszeres ellendrzésérél, a kapcsolddo hibak elharitasardl, valamint
a naplézasi folyamatok biztonsagos és megszakitas nélkuli muakodésérdl.

Az egyes alkalmazasokon bellli napldzasi funkcidk megfeleld mUkddésének, a napldzott
esemeénykor megfeleléségének és az esetleges alkalmazasspecifikus napldzasi hibak
jelzésének biztositasa az érintett alkalmazas Alkalmazasgazdajanak feladata.

7.2.5. Monitorozas és elemzés

Az Uzemeltetésért felelés kdteles az Egyetem kdzponti informatikai infrastruktlrajahoz
kapcsolodd naplébejegyzések rendszeres vizsgalatat és elemzését elvégezni annak
érdekében, hogy azonosithatdk legyenek a nem megfeleld vagy szokatlan mukodésre utald
jelek.



Az Alkalmazasgazda koteles az altala felugyelt EIR / alkalmazas napldébejegyzéseinek
rendszeres vizsgéalatara és elemzésére, kiillonos tekintettel a jogosulatlan hozzaférésre,
szokatlan felhasznaldi aktivitasra, hibas vagy rendellenes mikodésre utald eseményekre.

Amennyiben a napléelemzés soran biztonsagi esemény gyanuja meril fel, az észleld
(Uzemeltetésért felelés vagy Alkalmazasgazda) koteles haladéktalanul értesiteni az
Adatgazdat és az Informéacidbiztonsagi Felelést. Ha a vizsgalat alapjan megallapithaté, hogy
az esemény veszélyezteti vagy veszélyeztetheti az Egyetem altal hasznalt EIR-ekben vagy
alkalmazéasokban téarolt, tovabbitott vagy kezelt adatok, illetve szolgaltatasok rendelkezésre
allasat, sértetlenségét vagy bizalmassagat, akkor a 1/2024. (11.01) rektori-kancellari k6z6s
utasitas - Informatikai Katasztrofaterv (Informatikai biztonsagi incidensek kezelése)
eldéirasai szerint kell eljarni.

7.2.6. Napldzas felllvizsgalat

Az Informaciobiztonsagi Felelés (IBF) koteles a napldzadssal kapcsolatos bedllitasok
rendszeres felUlvizsgalatara. Ennek Kkeretében ellenérzi a napldzhatd és ténylegesen
napldzott események koérét, a napldbejegyzések tartalmat, megdrzésuk és védelmuk
szabalyait, valamint a napldzas konfiguracidjat.

A felllvizsgalatok célja annak biztositdsa, hogy a naplézasi rendszer megfeleljen a
jogszabalyi, biztonsagi és intézményi kdvetelményeknek, valamint tAmogassa a biztonsagi
események utdlagos vizsgalatat.

Szilkség esetén az IBF javaslatot tehet tovabbi események naplézasara, a naplézasi
szabéalyok, bedllitasok vagy a napldkezelési folyamatok mddositaséara, illetve
megerdsitésére.

7.3. Szoftverfrissitések, patch management

A szoftverekben és operacios rendszerekben felfedezett biztonsagi rések (sebezhetdségek)
a legsulyosabb fenyegetések kozé tartoznak. Az Egyetem kotelessége gondoskodni arrdl,
hogy az altala hasznalt rendszerek naprakész allapotban legyenek, és a gyartok altal kiadott
biztonsagi frissitések és hibajavitdsok idében telepitésre keruljenek.

7.3.1. Afrissitések kezelésének alapelvei

o Rendszeres frissités: Az dsszes hasznalt operaciés rendszert, szoftvert és firmware-t
naprakészen kell tartani a gyartok altal kiadott frissitések és hibajavitasok (patchek)
telepitésével.

o Fejlesztéi tdmogatads: Kizardlag olyan szoftverek és rendszerelemek haszndalata
engedélyezett, amelyekhez a gyartd vagy fejleszté biztosit biztonsagi frissitéseket.

e Automatizalas: Ahol lehetséges, a frissitési folyamatokat automatizalni kell a gyors és
hibamentes végrehajtas érdekében, minimalizalva az emberi mulasztas lehetdségét.

o Ko6zponti feligyelet: A frissitési folyamatok kodzponti felligyeletét biztositani kell, amely
lehetéve teszi a patchelési statusz nyomon kovetését és az esetleges hibak gyors
azonositasat.

7.3.2. Patch management eljarasrend

A szoftverfrissitési eljards végrehajtasdért az Uzemeltetésért felelés a felelés. Az eljaras a
kovetkezé lépéseket foglalja magaban:



Felmérés és kockazatértékelés: Az Ujonnan felfedezett sebezhetdségeket és az azokhoz
kiadott frissitéseket folyamatosan monitorozni és értékelni kell. KGlonods figyelmet kell
forditani a kritikus vagy széles korben kihasznalhato sebezhetdségekre.

Tesztelés: A kritikus frissitések telepitése elétt amennyiben lehetséges, azokat
tesztkornyezetben kell validalni, hogy a telepitésuk ne okozzon mukaédési zavarokat az
éles rendszerekben.

Végrehajtas: A frissitéseket az érintett rendszerek Uzemeltetési sajatossagaihoz
igazodva, Utemezett moédon kell telepiteni. A gyartok altal kiadott biztonsagi frissitéseket
a lehetd legrovidebb idén belll, kiemelt prioritassal kell alkalmazni.

Napldzds és ellendrzés: A frissitések telepitésérdl naplot kell vezetni, aminek tartalmaznia

kell a frissitett alkalmazas nevét, a frissités verzidszamat, a telepités idépontjat és a
frissitést végz6 személy nevét.

Kivételek kezelése: Amennyiben egy frissités telepitése nem lehetséges (pl. technikai
inkompatibilitds miatt), az Uzemeltetésért felelds koteles a telepités elmaradésat irasban
indokolni. Ebben az esetben a kock&zatokat az Informéacidbiztonsag Szabalyozasaért
Felelds Vezetdvel egyeztetve kell kezelni, aki dont a kockéazat felvallalasardl vagy az
alternativ védelmi intézkedések bevezetésérdl.

7.4. Karbantartas

Az Egyetem rendszereinek karbantartasat csak elére Utemezett, dokumentalt és ellendrzott
maodon lehet elvégezni.

A karbantartéasi tevékenységekre az aldbbi szabalyok vonatkoznak:

minden karbantartast dokumentalni kell, feltuntetve annak targyat, idépontjat,
végrehajtéjat és eredményét;

szolgédltatas-kieséssel jard karbantartast elbzetesen Utemezni kell és az illetékes
vezetbvel és az Informacidbiztonsag Szabalyozasaért Felelds Vezetdvel jéva kell hagyatni;
kritikus rendszerek karbantartasat csak megfelelé biztonsagi intézkedések mellett
szabad végrehajtani;

kulsé szeolgdaltatd vagy karbantartd igénybevétele esetén biztositani kell a hozzaférések
korlatozasat, a tevékenységek felUgyeletét és titoktartasi kotelezettség eldirasat,;
karbantartas utan kotelezé a rendszer mukdodésének ellendrzése, valamint szUkség
esetén a biztonsagi mentésbdl torténd helyreallitas tesztelése.

7.5. Virusvédelem és végponti biztonsag

A rosszindulata szoftverek (pl. virusok, zsarolévirusok, kémprogramok) jelentik az Egyetem

informatikai rendszereire és adataira nézve az egyik leggyakoribb és legsulyosabb

fenyegetést. A hatékony virusvédelem és végponti biztonsag alapvetd kovetelmény a

rendszerek integritasanak, rendelkezésre allasanak és bizalmassaganak fenntartasahoz.

7.5.1. Alapelvek

Kotelezé védelem: Az Egyetem minden informatikai eszkdzén és végpontjan (pl.
munkaallomasok, szerverek, laptopok, tabletek, telefonok) kotelezd kozpontilag
telepitett és felUgyelt virusvédelmi és végpontbiztonsagi szoftvert muidkéodtetni. Ez a

szoftver a beépitett biztonsagi beallitasoknak megfeleléen konfiguralva és folyamatosan
aktivan kell, hogy fusson.



Automatikus frissités és ellendrzés: A védelmi szoftvernek képesnek kell lennie a
virusdefiniciés adatbéazisok és a programmotorok automatikus frissitésére, valamint
rendszeres, idézitett ellendrzések végrehajtasara.

Valds idejd védelem: A végpontvédelmi megoldasnak valds idében kell ellenériznie a
kUlsé forrasokbdl szarmazo fajlokat (pl. letdltott, megnyitott, vagy e-mail mellékletként

érkezd allomanyokat), valamint a haldzati forgalmat a fenyegetések azonnali észlelése és
blokkolasa érdekében.

Hordozhaté adathordozék ellendérzése: Kulsé adathordozdk (pl. USB-meghajtdk, kulsé
merevlemezek) csatlakoztatasakor a rendszernek automatikus vizsgéalatot kell inditania.
Felhasznaldi koételezettség: A felhasznaldk nem tilthatjak le vagy kerulhetik meg a
végponti védelmet. A virusvédelmi szoftver altal megjelenitett riasztast haladéktalanul
jelentenituk kell az Uzemeltetésért felelésnek. Minden, a szabalyzatba Utkozé cselekedet
fegyelmi felelésségre vonast vonhat maga utan.

7.5.2. Eljarasrend és felelésségi korok

A virusvédelem és a végponti biztonsdg mUikddéséért és fellgyeletéért az Uzemeltetésért
felelds felel. Az eljarasrend a kovetkezdket foglalja magaban:

Védelmi szoftver kivalasztadsa: A megfeleld védelmi szoftver kivalasztasa, konfiguralasa és

a szilkséges licencek beszerzésének biztositdsa az Uzemeltetésért felelés feladata. Az
Informacidbiztonsagi Felelés (IBF) jogosult fellUlvizsgalatot végezni és javaslatot tenni a
megoldas lecserélésére, ha az nem biztositja a megfelelé védelmet.

Riasztadsok kezelése: A védelmi szoftver altal generdlt riasztasokrdl a felhasznalé koteles
haladéktalanul értesiteni az Uzemeltetésért felelést. Az Uzemeltetésért felelés feladata a
riasztasok Kivizsgalasa és a sziukséges intézkedések megtétele és szikség esetén a
1/2024. (11.01) rektori-kancellari k6z6s utasitas - Informatikai Katasztrofaterv eléirasai
szerint eljarni.

Fert6zés kezelése és helyreallitas: lgazolt virusfertdzés esetén az érintett eszkdzt azonnal

le kell valasztani a halézatrdl. Az Uzemeltetésért felelds koteles gondoskodni a fertézés
megszintetésérdl, a veszélyeztetett rendszerek ellenérzésérdl, valamint — szlkség
esetén — az adatok és konfigurdcidok biztonsagi mentésbdl torténd helyreallitasardl.

7.6. Biztonsagi mentések és helyredllitasi kovetelmények

Az Egyetem az altala az alaptevékenysége végzéséhez hasznalt, rendelkezésében [évS EIR-
ek rendszeres biztonsagi mentésével kapcsolatban az alabbi intézkedéseket hatarozza

meg:

A rendszeres biztonsagi mentésekre vonatkozd informaciokat (mentendd adatok kére,
mentési gyakorisag, megdrzési idd, taroldsi helyszin, stb.) az adott EIR rendszerbiztonsagi
tervében rogziti.

A biztonsagi mentéseknek ki kell terjednie az EIR felhasznaldi és rendszerszintl
informéacidira, valamint minden olyan adatra, amely a helyredllitasi, illetve Gjrainditasi
feladatok maradéktalan teljesitéséhez szukséges.

A biztonsagi mentések konfiguralasa és rendszeres végrehajtasa a fentiek szerint
dokumentalt mentési rend alapjan az Uzemeltetésért felelés feladata és feleléssége.

Az eseti biztonsagi mentések, valamint a helyredllitasi, illetve tesztelési célu
visszatdltések végrehajtdsardl az Uzemeltetésért felelds koteles nyilvantartast vezetni.



e Amennyiben az Egyetem altal hasznalt EIR-eket, rendszerelemeiket érinté hiba vagy
biztonsdgi esemény kezelése biztonsagi mentésbdl torténd helyreallitasi tevékenységet
igényel, annak végrehajtdsa az Uzemeltetésért felelds feladata és felel8ssége.

A fentiekben rogzitett intézkedések megfeleldségét és végrehajtasat az IBF jogosult és
koteles feladatellatasa, illetve rendszeres biztonsagi helyzetértékelése keretében
ellendrizni, s annak eredmeényérdl az Informacidbiztonsag Szabalyozasaért Felelds Vezetdt
indokolt esetben, illetve beszamoldjaban tajékoztatni.

7.7. Rendszer- és szolgaltatasbeszerzés

Az Egyetem Aaltal lefolytatott beszerzésekre vonatkozé altalanos szabalyokat az Egyetem
Beszerzési Szabalyzata tartalmazza. Az Egyetem az altala hasznalt, rendelkezésében [évé,
illetve feligyelete alatt all6 elektronikus informacios rendszerek (EIR), alkalmazéasok és az
ezeket kiszolgal6 informatikai infrastruktura-elemek beszerzése, fejlesztése és modositasa
soran a jelen Szabalyzatban meghatarozott specidlis informaciobiztonsagi eldirasokat
alkalmazza.

Az Egyetem koteles gondoskodni arrél, hogy az alaptevékenysége végzéséhez hasznalt EIR-
ek és alkalmazasok folyamatos és biztonsagos muikodéséhez szUkséges erdforrasok
rendelkezésre alljanak. Az informatikai rendszert, alkalmazast vagy szolgaltatast érinté
beszerzési javaslatok el6készitése az érintett Adatgazda, az Alkalmazasgazda és az
Uzemeltetésért felelés kozds feladata, az Informaéacidbiztonsagi Felelés (IBF) szakmai
tamogatasaval.

A beszerzési igény és az ajanlatkérés soran meg kell hatarozni a beszerzés targyara
vonatkozod funkcionalis, biztonsagi és dokumentacids kdvetelmeényeket, klulsd szolgaltatas
(pl. felhdalapd vagy hosztolt megoldas) esetén a rendelkezésre allasi és szolgaltatasi
szintmutatdkat (SLA), valamint a tdmogatads és incidenskezelés feltételeit. Ezeket
szerzddéses kotelezettségként kell rogziteni.

Az Informacidbiztonsdgi Felelds jogosult és koteles a biztonsagi kévetelmények
véleményezésére, javaslattételre és az informacidbiztonsagi szempontd dontés
elékészitésére. Az informacidbiztonsagi szempontu jovahagyasrol az Informacidbiztonsag
Szabalyozasaért Felelés Vezetd dont, mig a beszerzés lefolytatdsa és pénzugyi jovahagyasa
az Egyetem Beszerzési Szabalyzataban meghatérozott hataskorok szerint torténik.

7.7.1. Fejlesztésre vonatkozd szabalyok

Az Uj alkalmazasok fejlesztése, valamint a meglévdk tovabbfejlesztése sordn alkalmazni kell
az iparagi bevalt gyakorlatokat és a biztonsagos kédolasi iranyelveket. A fejlesztési életciklus
minden szakaszaban (tervezés, kdodolas, tesztelés, bevezetés) kotelezé a biztonsagi
szempontok figyelembevétele és ellendrzése.

A fejlesztési kornyezetet el kell kUldéniteni az éles rendszerektél. Ujonnan beszerzett
rendszerelemeknek aktiv gyartéi tAmogatéssal kell rendelkeznitik legalabb két évig a
bevezetést kovetden; tamogatas nélkuli vagy kivezetés elétt allé komponens nem
szerezhetd be.

Az IBF a fejlesztési folyamat sordn részt vesz a biztonsagi koévetelmények
meghatarozasaban és felUlvizsgalataban, valamint ellendrzi azok teljesitését a
mérfoldkévek soran. Az Informacidbiztonsag Szabdlyozasaért Felelés Vezetd dont a
fejlesztés elfogadasardl, bevezetésérdl, illetve szukség esetén javitasarol.



8. Kommunikacio és halézatbiztonsag

Az Egyetem kiemelt feladata, hogy megvédje az elektronikus informacids rendszereit (EIR)
és a bennUk kezelt adatokat a kulsé és belsé fenyegetésektdl. A kommunikacio- és
hél6zatbiztonsagi szabalyok és eljarasok biztositjdk a haldzati forgalom bizalmassagat,
sértetlenségét és rendelkezésre allasat.

Az Egyetem hal6zatbiztonsagi rendszerei és eljarasai a fenyegetések aranyos, dokumentalt
és ellendrizhetd kezelésére épulnek, figyelembe véve az Egyetem informacidvagyonanak
értékét és a kockazati szinteket.

A haldzati biztonsagi intézkedések kiterjednek tobbek kozdtt a tlzfalak, behatolas-
megelézé rendszerek (IDS/IPS), halézati szegmentacid, titkositott kommunikacios
csatornak (VPN, TLS), valamint a naplézasi és feltigyeleti mechanizmusok alkalmazasara.

Ennek megvalositasaért az Uzemeltetésért Felelés a felelds, a szabalyok betartdsanak
feligyeletét és felllvizsgélatat pedig az IBF végzi, aki évente koteles biztonsagi
helyzetértékelése keretében beszamolni az Informacidbiztonsag Szabalyozasaért Felelés
Vezetdnek.

8.1. Szolgaltatasmegtagadassal jaré tamadasok (DDoS) elleni védelem

A szolgéaltatdsmegtagadassal jaré (DoS, DDoS) tdmadasok megbénithatjak az informatikai
rendszerek mukdodését. Az Egyetem a kockazatkezelési tevékenységei soran rendszeresen
felméri az ilyen tipusu tamadasok elleni védekezés megfeleldsegét. Ennek keretében:

e a felhasznal6i tevékenységek korlatozasaval, a kartékony koédok elleni védelmi
intézkedésekkel és a szoftverhasznalat szabalyozaséval biztositani kell, hogy az Egyetem
belsé haldzatabdl ne lehessen kulsé rendszerek ellen szolgaltatasmegtagadasos
tdmadasokat inditani;

e tuUlterheléses tdmadas gyanuUja esetén az Uzemeltetésért felelds koteles a jelen
szabalyzat 10. Biztonsagi események kezelése és az Informatikai Katasztrofatervrél
sz06l6, 1/2024 Rektori-Kancellari k6zos utasitas eldirdsai szerint eljarni.

8.2. Hal6zati hatarvédelem

A belsd haldzatok és a kulsd haldzatok (internet) kdzotti hatar védelme elengedhetetlen a
jogosulatlan hozzaférések és a fenyegetések elleni védelemhez.

e Tdzfal alkalmazasa: Az Egyetem hatarvédelmi megoldaskeént tldzfalat alkalmaz a belsé
haldzati forgalom felUgyeletére és iranyitasara. A tldzfalnak napldznia kell a sikeres,
engedélyezett, valamint a blokkolt forgalom adatait (forras/cél cim, port, protokoll stb.),
a 7.2 Napl6zéas és monitorozéas pontban megfogalmazott elveknek megfeleléen.

e Adminisztracié és hozzaférés: A hatarvédelmi eszkdzok adminisztracidja kizarélag a
belsd halozatbdl, vagy biztonsagos, titkositott kapcsolaton keresztul engedélyezett.

o Halbzati szegmentdalds: A nyilvanosan hozzaférhetd rendszereket (pl. webszerverek) el
kell kUloniteni a belsé haldzattdl egy demilitarizalt zonaban (DMZ). A szegmentalas az
Uzemeltetésért felelés feladata.




9. Uzletmenet-folytonossag

Az Egyetem az alaptevékenysége végzéséhez hasznalt Elektronikus Informacios
Rendszerek (EIR-ek) rendelkezésre allasanak, valamint az EIR-ekben tarolt, illetve kezelt
adatok sértetlenségének és rendelkezésre allasanak megdrzése érdekében az alabbi
intézkedéseket teszi:

e Gondoskodik a mUkodéséhez szukséges adatok, informaciok megfeleld és rendszeres
biztonsagi mentésérdl, valamint a mentési adathordozdk biztonsagos tarolasardl.

e Biztositja az informatikai eszk6zok rendszeres karbantartasat, sziikség szerinti javitasat
és a kiesd informatikai eréforrasok potlasat.

e Kulsé szolgaltatd igénybevétele esetén a szolgaltatasi szerzédésben rogziti a
folytonossagi és helyreallitasi kdvetelményeket.

e Gondoskodik az EIR-eket hasznalé foglalkoztatottak szerepkorUuknek megfeleld
Uzletmenet-folytonossagi és vészhelyzeti felkészitésérsl.

9.1. Informatikai Katasztrofa Vészhelyzeti Terv

Az Uzletmenet-folytonossadggal kapcsolatos eljardsrendet, ideértve a vészhelyzet
elharitasara, a helyreadllitdsra és a normal mukddéshez vald visszatérésre vonatkozd
részletes lépéseket, az Egyetem az Informatikai Katasztréfatervrdl szo16, 1/2024 Rektori-
Kancellari k6zos utasitasban rogziti.

A Katasztrofaterv elkészitésének koordinalasa, moddszertani tamogatasa és szakmai
tartalmanak ellenbérzése az IBF feladata. A terv végrehajtasaban érintett személyeket és
felelésségi koroket a Katasztrofatery hatarozza meg.

A Katasztrofatervben rogzitett eljarasok megismertetése és a Tervhez valé hozzéférés
biztositasa az Informacidbiztonsag Szabalyozasaért Felelds Vezetd feladata.

10. Biztonsagi események kezelése

Az Egyetem alapvetd érdeke, hogy az alaptevékenysége végzéséhez hasznalt EIR-eket,
alkalmazasokat és az ezeket kiszolgalé informatikai infrastruktdrat érinté minden
informacidbiztonsagi eseményt a legrovidebb idén belul észleljen és felismerjen, s azokra a
kockazat minimalizadlasa érdekében hatékony és gyors valaszintézkedésekkel tudjon
reagalni.

10.1. Biztonsagi események jelentése

Az Egyetem az altala hasznalt EIR-eket, alkalmazasokat és informatikai infrastruktira-
elemeket érintd biztonsagi esemeények kivizsgalasara, értékelésére és kezelésére vonatkozé
részletes eljarasrendet az Informatikai Katasztrofatervrél sz6l6, Rektori-Kancellari kozos
utasitasban rogziti.

A jelen Szabdlyzat személyi hatalya ald tartozé foglalkoztatottak kotelesek az altaluk
hasznalt EIR-ek, alkalmazasok vagy informatikai szolgaltatasok barmely rendellenes, zavart
vagy hibas mukdodéseét, hibajelzését, illetve barmely rendellenes eseményt annak észlelését
kovetéen kozvetlen munkahelyi felettesUk és az Uzemeltetésért felelés szamara
haladéktalanul jelezni. A jelzés az eseményt észleld személy kotelessége.



Az Uzemeltetésért felelés a jelzés formajatdl fuggetlenll kodteles gondoskodni a bejelentés
adatainak dokumentalt rogzitésérél.

Biztonsagi esemény gyanujanak felmertlése esetén az Uzemeltetésért felelds koteles
értesiteni az érintett Alkalmazdsgazdat, az érintett adatkdr Adatgazdajat, az
Informacidbiztonsag Szabalyozasaért Felelds Vezetdt és az Informacidbiztonsagi Feleldst
(IBF). Ha a vizsgalat alapjan megallapithatd, hogy az esemény veszélyezteti vagy
veszélyeztetheti az Egyetem altal hasznalt EIR-ekben vagy alkalmazasokban tarolt,
tovabbitott vagy kezelt adatok, illetve szolgéaltatdsok rendelkezésre allasat, sértetlenségét
vagy bizalmassagat, akkor a 1/2024. (11.01.) rektori-kancellari k6z0s utasitas — Informatikai
Katasztréofaterv (Informatikai biztonsagi incidensek kezelése) eléirasai szerint kell eljarni.

10.2. Biztonsagi események kivizsgalasa, értékelése és kezelése

Az informatikai incidensek biztonsdagi esemeénnyé mindsitésére vonatkozd javaslatot az IBF
terjeszti elé az Informacidbiztonsag Szabalyozasaért Felelés Vezetd részére az eset dsszes
korulmeényeérdl rendelkezésre allo informaciok kiértékelése alapjan.

Kivizsgalas és egyuttmiikodés: A biztonsagi esemény értékeléséhez, kivizsgalasahoz és
bejelentéséhez szukséges informaciok (pl. napldbejegyzések) begydljtésében az
Uzemeltetésért felelds koteles kdzremUkodni.

Intézkedések: Az IBF a kivizsgalast kovetden javaslatot tesz az Informacidbiztonsag
Szabdlyozdsaért Feleldés Vezetd szdmara az esemény kezelési mdodjara, a sziukséges
intézkedések végrehajtasaban pedig minden érintett kdteles egyuttmuakodni.

Az informatikai er&forrasok kiesésével jard, az uzletmenet-folytonossagot veszélyeztetd
esemény bekovetkezése esetén az Informatikai Katasztrofatervrdl sz6l6, 1/2024 Rektori-
Kancellari k6z6s utasitdsban meghatérozott eljarasrend az irdnyadé.

Az IBF a bejelentési kdtelezettség kérébe tartozo biztonsagi eseményt jelenti a vonatkozd,
hatdlyos jogszabalyi elSirdsokban meghatarozott eseménykezeld szery, illetve felligyeleti
hatdsag felé.

A biztonsdgi esemeény kezelésének lezarasat kovetden az IBF jogosult a hasonld események
jovébeni eléfordulasi kockazatdnak csokkentése érdekében indokolt Uj védelmi
intézkedések bevezetésére javaslatot tenni.

11. Személyi biztonsag

Az Egyetem elemi érdeke, hogy az altala hasznalt elektronikus informaciés rendszerekhez
(EIR), az azokban kezelt adatokhoz, az EIR-ek rendszerelemeihez és szolgéltatasaihoz
hozzaferdé foglalkoztatottak, valamint az Egyetemmel munkavégzésre iranyuld
jogviszonyban 3ll6 személyek feladataikat biztonsagosan, szakszerlen és felelésséggel, a
vonatkoz6 szabalyoknak és kotelezettségeiknek tudatadban végezzék. Az Egyetem célja,
hogy a személyi biztonsaggal osszefuggd kdvetelmények jogi és szervezeti garanciai
biztositottak legyenek.

E cél érdekében az Egyetem a személyi biztonsaggal kapcsolatos szabalyokat jelen
Szabalyzat keretei k6z6tt az alabbiak szerint hatarozza meg.



11.1. Szemeélybiztonsagi feltételek

A munkakori alkalmassagra vonatkozd jogszabalyi eléirasoknak megfeleléen biztositani
kell, hogy az adott munkakdr betdltéséhez sziikséges iskolai végzettség, szakképzettség,
gyakorlat, valamint — indokolt esetben — az egészségi és pszichikai alkalmassag ellendrzésre
kertljon.

Az EIR-ekhez hozzaféréssel rendelkezd személyek kotelesek:

¢ a munkakori alkalmassagi kovetelményeknek megfelelni,
e abiztonsagi eldirasokat és eljarasrendeket megismerni és betartani,
e titoktartasi nyilatkozatot alairni.

Kulsé partnerek és szerzédéses jogviszonyban allé személyek esetében a garancialis
feltételeket a vonatkozd szerzédéseknek kell rogziteni. Az IBF jogosult a szerzédések
informacidbiztonsagi szempontbdl torténd véleményezésére, szukség esetén tovabbi
biztonsagi feltételek javaslatara.

11.2. Kiemelt kockazati munkakorok

Az engedélyezési és dontési folyamatokban, valamint az EIR-ekhez és az azokban kezelt
adatokhoz magasabb hozzaféréssel rendelkezd személyek (pl. rendszergazdak,
adatgazdak, alkalmazasgazdak) munkakoérei informéacidbiztonsagi szempontbdl kiemelt
kockéazatuak.

Az Egyetem ezen munkakorokhoz kapcsolodd kockazatokat rendszeresen értékeli a
kockazatkezelési eljarasrend keretében. A Humanerdforras menedzsmentért felelds
koteles gondoskodni arrdl, hogy ezen személyek tartds tavolléte vagy akadalyoztatdsa
esetén megfeleld helyettesités biztositott legyen.

11.3. Eljaras a jogviszony megsziinésekor

Az EIR-ekhez hozzaféeré munkavallalok jogviszonyanak megszlnésekor munkahelyi
felettestik koteles:

¢ kezdeményezni minden kiadott fizikai és logikai jogosultsag azonnali visszavonasat,

e gondoskodni az Egyetem tulajdonat képezd eszkdzok (kulcsok, belépdkartyak,
hitelesitési eszkdzok, informatikai eszkdzok stb.) dokumentalt visszavételérdl,

e kezdeményezni a Kkilépd felhasznaldi fidkjainak letiltasat, eréforrasaihoz vald
hozzaférések megszintetését, adatallomanyainak szikség szerinti archivalasat vagy
torlését,

o akilépés soran dtadas-atvételi eljarast lefolytatni a feladatok és feleldsségek folyamatos
ellatasanak biztositasa érdekében,

e a kilépé munkatarsat tdjékoztatni a jogviszony megszlnése utan is fennalld
kotelezettségeirdl (pl. titoktartas).

11.4. Athelyezések, atiranyitasok és kirendelések kezelése

Amennyiben a munkavallal6 munkakoére vagy feladatai megvaltoznak, a korabbi
hozzéaféréseit és jogosultsagait feltl kell vizsgalni, a szikségtelen jogosultsagokat meg kell
szlntetni, és az Uj munkakor altal igényelt jogosultsagokat be kell allitani.

Biztositani kell, hogy:



e amunkavégzéshez szukséges eszkdzok rendelkezésre alljanak,
e a megfeleld hozzaférések beadllitasra keruljenek,
e asziukséges ismeretek a munkavallalé szaméara atadéasra keruljenek.

11.5. Fegyelmi intézkedések

A biztonsagi szabalyok megsértése - a jogsértés sulyossagatdl fuggbden - irasbeli
figyelmeztetéstdl a fegyelmi eljarasig terjedd intézkedést vonhat maga utan. Szandékos,
sulyos vagy ismétlédé szabalysértés esetén az Egyetem fegyelmi eljarast indithat, sulyos
esetben buntetéfeljelentést tehet.

Kulsé partnerek és szerzddéses jogviszonyban alld személyek szabalysértése esetén a
vonatkozo szerzédésekben rogzitett jogkdvetkezmeényeket kell alkalmazni.

Az IBF koteles tamogatast nydjtani az esetek dokumentalasahoz, az Uzemeltetésért felelés
pedig kd&zremuUkddik az evidenciak rogzitésében. A fegyelmi intézkedések soran
figyelembe kell venni a 10. Biztonsagi események kezelése pont eldirdsait.

11.6. Tudatossag és képzés

Az Egyetem kiemelt fontossdgunak tartja az informéaciébiztonsagi tudatossag folyamatos
erdsitését, mivel a biztonsagos muikodés egyik alapvetd eléfeltétele a felhasznaldk
megfeleld felkészultsége. A folyamatosan valtozo kibervédelemmel kapcsolatos ismeretek,
a biztonsagtudatos gondolkodas és munkavégzés kialakitasa, valamint fenntartasa
érdekében a szervezet gondoskodik a foglalkoztatottak rendszeres képzésérdl és
tajékoztatasarol.

11.6.1. Tudatossag és képzési eljarasrend

o Belépéskor: Az Egyetem a belépési folyamat részeként gondoskodik arrdl, hogy az (j
munkavallalok, hallgaték és — amennyiben relevans — kulsé partnerek szamara a jelen
Szabalyzat elérhetd legyen, és felhivja a figyelmet annak megismerésére. E koérben a
Szabdlyzat 1.4 pontjdban rogzitett altalanos megismerési kotelezettség, valamint — ahol
ezt a munkakor vagy feladat indokolja — a kulén nyilatkozat megtételének rendje
iranyado.

e Rendszeres képzés: Az Egyetem a foglalkoztatottak szamara rendszeres idékézdonként,
lehetdség szerint legalabb évente informacidbiztonsagi tudatossagndveld oktatast vagy
e-learning képzést biztosit. A képzések gyakorisagat és formajat az egyes szervezeti
egységek és felhasznaldi csoportok sajatossdgaihoz igazodva kell meghatarozni.
Hallgatok esetében az Egyetem elsésorban tdjéekoztatd anyagokkal, alkalmi
kampanyokkal (pl. tanulmanyi rendszerben vagy e-learning fellUleten megjelend
Uzenetekkel) tamogatja az informaciébiztonsagi tudatossagot.

o Célzott képzés: Az Egyetem torekszik arra, hogy a kiemelt jogosultsdaggal rendelkezé
felhasznaldk (pl. rendszergazdak) feladataikhoz igazodo, specialis informaciébiztonsagi
képzésben részesiljenek.

o Tajékoztatas: Az aktudlis fenyegetésekrdl, kockdzatokrdl és jelentdsebb biztonsagi
esemeényekrdl az Informacidbiztonsagi Felelds — szukség szerint és lehetdség szerint
rendszeres jelleggel — tajékoztatja a felhasznaldkat (pl. hirlevél, belsd portdl, tajékoztatd
kampanyok atjan).

o Felhasznaldi feleldsséq: A felhaszndloktol elvart, hogy az eldirt informacidbiztonsagi
képzéseken részt vegyenek, és az ott megszerzett ismereteket a napi munkavégzés



soran alkalmazzak. A felhasznalok kotelesek a tudomasukra jutd rendellenes muUkodést,

Kulsé vagy belsd fenyegetés gyanujat, illetve a biztonsagi eseményeket mieldbb jelezni
a vonatkozd eljarasrend szerint.

e Nyilvantartas: A képzéseken és tajékoztatdkon valé részvételrél az Egyetem
nyilvantartast vezet (pl. jelenléti iv, e-learning rendszer jelentése). A nyilvantartas
elsésorban a felulvizsgalatok és auditok tdmogatasat szolgalja.

A tudatossdg és képzés eljarasrend célja, hogy a felhasznalék felismerjék az
informaciobiztonsagi fenyegetéseket, képesek legyenek megfeleléen reagalni a biztonsagi
eseményekre, és ezaltal hozzajaruljanak az Egyetem informatikai rendszereinek
védelméhez.

12. Zaro rendelkezések

Jelen Szabdlyzatot a Tokaj- Hegyalja Egyetem Szenatusa a 26/2025-2026. (12. 10.) sz
hatarozatéval fogadta el.

Rendelkezéseit 2026. év januar ho 1. napjatol kell alkalmazni.

A Szabdlyzat az Egyetem honlapjan megtalalhato.

Sarospatak, 2025. december 10.
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1. szamu melléklet - Fenyegetések kataldogusa

A 7/2024. (VI. 24.) MK rendelet 3. szamu melléklete alapjan.

A B
Erintett
1. |Fenyegetés informaciébiztonsagi
alapelvek

2. |T4z R
3. |Kedvezédtlen kérnyezeti feltételek SR
4. |Viz SR
5. |Szennyezd&dés, por, korrézid SR
6. |Természeti katasztrofak R
7. |Katasztrofak a kdrnyezetben R
8. |Jelentds kornyezeti események B, SR
9. |Aramellatas megszakadasa, vagy hibaja S,R
10. | Kommunikéciés halézatok megszakadasa, vagy zavara S,R
11. |Beszallitéi lancok megszakadasa, vagy zavara R
12. | KUlsé szolgaltatdk hibdja, vagy mikodési zavara B,S R
13. |Elektromagneses interferencia S,R
14. |Kompromittal6 elektromagneses kisugarzas B
15. |Kémkedés B
16. |Lehallgatas B
17. |Eszkdzok, adathordozdék, dokumentumok eltulajdonitasa B, R
18. |Eszk6zok, adathordozok, dokumentumok elvesztése B, R
19. |Rossz tervezés vagy az alkalmazkodas hianya B,S R
20. | Védett informacié nyilvanossagra kerulése B
21. |Nem megbizhat6 forrasbél szarmazoé informaciok B,S R
22. |Hardver vagy szoftver hamisitasa (manipulacioéja) B,S R
23. |Informaciémanipulécio S
o4, Elektronikus informaciods rendszerbe térténd illetéktelen B S

belépés '
25. |Eszk6zok vagy adathordozok megsemmistilése R
26, EsEké?zijlk Yagy az elektronilfus informacios rendszer R

Mmukodésének megszakadasa
27 EsEké?zijlk vagy az elektronikus informacios rendszer hibas B.S R

mukodése




28. | Eréforrasok hianya R
29. | Szoftverek sérulékenységei vagy hibai B,S R
30. |Jogszabdlyok vagy szerzédések megszegése B,S R
3L Eszk6zok vagy az elektronikus informacids rendszer engedély B S R
nélkuli kezelése vagy hasznalata Y
32 Eszk6z6k vagy az elektronikus informacios rendszer hibas B S R
kezelése vagy hasznalata T
33. |Engedélyekkel valo visszaélés B,S,R
34. | Személyi adllomany elvesztése R
35. |[Tamadas B,S, R
36. |Kényszerités, zsarolas vagy korrupcio6 B,S, R
37. |Eltulajdonitott személyazonossaggal torténd visszaélés B,S R
38. | Cselekmények letagadasa B,S
39. | Személyes adatokkal torténd visszaélés B
40. | Rosszindulatu szoftverek (malware) B,S R
41, | Szolgaltatasmegtagadassal jaré tamadas (DOS) R
42. |Szabotéazs R
43. | Pszicholdgiai manipulacié (social engineering) B,S
44, | Manipulélt hal6zati adatforgalom B,S
45, |Helyiségekbe torténd engedély nélkuli behatolas B, SR
46. | Adatvesztés R
47. |Védendd informaciok sértetlenségének elvesztése S
48. |Kartékony mellékhatasok B,S R

Alkalmazasi Utmutato

Atablazat ,A” oszlopa a fenyegetések megnevezését tartalmazza.

A tablazat ,B” oszlopa az adott fenyegetések altal

potencidlisan  érintett

informacidbiztonsagi alapelvek betljeleit tartalmazza, az aldbbiak szerint:

Bizalmassag: B
Sértetlenség: S
Rendelkezésre allas: R




